Bezpieczenstwo informacji Zalacznik nr 5 do Umowy nr 79/AT/2022/AW

Opis wymagania

Wykonawca zapewnia , Ze spetnia wymagania okreslone w RODO w szczegd6lno$ci wymagania, o ktérych mowa w art. 28, 29, 30, 32.

Wykonawca zapewnia, zZe nie bedzie wykonywat na zasobach nie nalezacych do Zamawiajacego kopii danych osobowych przetwarzanych w systemach informatycznych
objetych Umowa. Za dziatania Podwykonawcéw Wykonawca ponosi odpowiedzialno$¢ jak za dziatania wtasne.

Wykonawca gwarantuje, ze dostep do powierzonych danych osobowych przetwarzanych bedg mialy jedynie osoby posiadajace uprawnienia do serwisowania urzadzen
objetych umowa oraz posiadajace upowaznienia do przetwarzania danych osobowych oraz, ze posiada w tym zakresie stosowne procedury i jest w stanie wykazac¢ ich
stosowanie. Wszystkie osoby przed przystapieniem do przetwarzania danych osobowych ztozg o§wiadczenia o bezterminowym zachowaniu w poufno$ci tych danych.

Wykonawca zapewnia, ze jego systemy i aplikacje informatyczne, wszystkie stacje komputerowe stanowigce integralng czes¢ serwisowanych urzadzen objetych umowa, na
ktdérych przetwarzane sg dane osobowe sa zabezpieczone przed dostepem os6b nieupowaznionych oraz przed dziataniem szkodliwego oprogramowania.

Wykonawca zobowigzuje sie do wdrozenia polityki haset oraz ich zabezpieczenia ze szczegdlnym uwzglednieniem kont administratorskich na serwisowanych urzadzeniach
bedacych przedmiotem zawartej Umowy. Wykonawca zapewnia, ze do logowania w serwisowanych urzgdzeniach oraz aplikacjach wymagane jest podanie loginu i hasta
przyporzadkowanego imiennie kazdemu z uzytkownikédw systemu i kazdy uzytkownik musi logowac sie przy uzyciu indywidualnego hasta iloginu.

Wykonawca zapewni, Ze polaczenie do systemu rejestracji rozméw bedzie mozliwe jedynie z wydzielonego do tego celu V-LAN w sieci teleinformatycznej Zamawiajacego.

Zamawiajacy dopuszcza ustuge zdalnego serwisu realizowanej za posrednictwem sieci publicznej Internet. Wykonawca zapewnia, Ze podczas zdalnego serwisu systemow
objetych Umowa komunikacja (przesytanie danych) pomiedzy tymi systemem teleinformatycznym Zamawiajacego a systemem teleinformatycznym Wykonawcy, ktéra
odbywa sie za posrednictwem sieci publicznej Internet jest szyfrowana w sposéb bezpieczny. Wykonawca zapewnia, Ze potgczenia zdalne do serwisowanych systeméw i
urzadzen nie beda realizowane z terytorium panstwa trzeciego.

Wykonaweca przekaze z zachowaniem formy pisemnej wykaz oséb uprawnionych do zestawienia potgczenia zdalnego pomiedzy systemami teleinformatycznymi
Zamawiajacego i Wykonawcy.

Wykonawca zapewnia, ze nie bedzie wykonywat na zasobach nie nalezacych do Zamawiajacego kopii danych osobowych przetwarzanych w systemach informatycznych
objetych Umowa.
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W chwili, gdy dane osobowe, w ktdrych posiadanie wszedt Wykonawca nie bedg juz konieczne do realizacji Umowy, a takze na kazde zadanie Zamawiajgcego, Wykonawca
zwrdci Zamawiajgcemu wszelkie no$niki zawierajace dane lub zniszczy dane, przy zachowaniu obowiazujgcych w tym zakresie przepiséw. W zadnym przypadku nosniki, na
ktérych znajdowaly sie dane nie moga zosta¢ udostepnione osobom trzecim bez uprzedniego ich usuniecia w sposéb nieodwracalny.
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Wykonawca o$wiadcza, ze:

- w przypadku konieczno$ci wymiany no$nikéw danych (dyskéw HDD,SSD) serwisowanych urzadzen, demontowane z tych urzadzen dyski zostang przekazane
Zamawiajacemu nieodptatnie, co zostanie potwierdzone stosownym protokotem,

- w przypadku konieczno$ci naprawy urzadzenia poza terenem Zamawiajacego, Wykonawca zdemontuje dyski z urzadzenia i przekaze je Zamawiajagcemu przed zabraniem
urzadzenia do serwisu.
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Wykonawca zobowigzany jest do zapewnienia kopii bezpieczenstwa systeméw wraz z niezbednymi bazami danych oraz kopie bezpieczenstwa ustawien konfiguracyjnych by
w przypadku awarii systemu mozliwe byto przywrécenie peinej funkcjonalnos$ci systemu wraz z danymi sprzed awarii. Przed wykonaniem czynnosci serwisowych
polegajacych na aktualizacji lub wymianie oprogramowania do zarzadzania urzadzeniami objetych Umowa lub systeméw stanowiagcych integralng czes$¢ serwisowanych
urzadzen Wykonawca jest zobowigzany do upewnienia sie czy konie bezpieczenstwa zostaty wykonane poprawnie.

Oswiadczam, ze powyzsze informacje sa prawdziwe

data i podpis osoby upowaznionej do zlozenia o§wiadczenia w imieniu Wykonawcy




