4kO;EE§NIK i Traumatologii im. M. Kopernika w todzi @

Dziat Informatyki

tel. 042 689 54 18
e-mail: informatyka@kopernik.lodz.pl

Wojewddzkie Wielospecjalistyczne Centrum Onkologii

t6dz, dnia 09-11-2022

Zapytanie ofertowe

Wojewddzkie Wielospecjalistyczne Centrum Onkologii i Traumatologii im. Mikotaja Kopernika

w todzi, ul. Pabianicka 62 zaprasza do skladania ofert w zakresie opisanym ponizej:

Przedmiot zaméwienia

Przedmiotem zapytania jest wsparcie w zakresie ustawy o krajowym systemie cyberbezpieczenstwa
oraz systemow zarzgdzania ISO 27001 i ISO 22301 w szczegdlnosci:
Obszar prawny:
*  Petnomocnictwo ISO 27001 — Bezpieczenstwo Przetwarzania Informacji;
*  Petnomocnictwo ISO 22301 — Ciggtos¢ Dziatania;
» Doradztwo w zakresie obowigzujgcych przepisow z zakresu cyberbezpieczenstwa (ustawa,
rozporzgdzenia);
* Doradztwo w zakresie ustawy o dostepnosci WCAG,;
» Doradztwo w zakresie przepiséw dotyczgcych elektronicznej dokumentacji medycznej;
« Wsparcie w  zakresie  przeprowadzania  nowych  projektdbw  zwigzanych z
cyberbezpieczenstwem;

* ldentyfikowanie zmian w systemie prawnym z zakresu cyberbezpieczenstwa.

Obszar techniczny:

 Testy, audyty bezpieczenstwa wynikajgce z ustawy cyberbezpieczenstwa systemu
informacyjnego stuzgcego do swiadczenia ustugi kluczowej;

» Testowanie aplikacji i systeméw (testy penetracyjne) we wszystkich nowych projektach
informatycznych szpitala;

* Analizy konfiguracji systeméw informatycznych i doradztwo w tym zakresie;

* Testy dostepnosci (WCAG);

« Wsparcie techniczne i merytoryczne podczas obstugi incydentdw zwigzanych
z  cyberbezpieczenstwem i  ciggtosciag  dziatania  systeméw  informatycznych
z dostepnoscig niezwtoczng;

*+ Wsparcie w zakresie realizacji projektu rozbudowy Szpitala w obszarze zwigzanym z

bezpieczenstwem przetwarzania informaciji.

ul. Pabianicka 62, 93-513 Lédz
SEKRETARIAT tel. (42) 689 50 10/fax (42) 689 50 11; CENTRALA tel. (42) 689 50 00
e-mail: szpital@kopernik.lodz.pl, http://www.kopernik.lodz.pl
NIP 729-23-45-599 REGON 000295403 PEKAO S.A. O/LODZ 62124015451111000011669957



mailto:szpital@kopernik.lodz.pl

OSOBA PELNIACA FUNKCJE PELNOMOCNIKA DS. SYSTEMU ZARZADZANIA
BEZPIECZENSTWEM INFORMACJI (SZBI) ORAZ FUNKCJE PELNOMOCNIKA DS. CIAGLOSCI
DZIALANIA ODPOWIEDZIALNA JEST ZA:

a)

b)
c)
d)

e)

f)

i)
)

k)

1)

m)

nadzér i doskonalenie Systemu Zarzadzania Bezpieczenstwem Informacji, zapewnienie
zgodnosci Systemu Zarzadzania Bezpieczehnstwem Informacji z wymaganiami normy PN-
ISO/IEC 27001 oraz PN-ISO/IEC 22301,

planowanie i realizacja prac w zakresie utrzymania i doskonalenia Systemu Zarzadzania
Bezpieczenstwem Informacji,

analiza i dostosowanie dokumentacji systemowej z wymaganiami prawa w zakresie
bezpieczenstwa informacji oraz normy PN-ISO/IEC 27001:2007 oraz PN-ISO/IEC 22301,
koordynowanie wszystkich dziatan skfadajgcych sie na System Zarzgdzania Bezpieczenstwem
Informacii,

komunikowanie o Systemie Zarzgdzania Bezpieczenstwem Informacji w organizaciji,
planowanie przeprowadzenie wewnetrznych audytéw Systemu Zarzgdzania Bezpieczenstwem
Informacji,

nadzorowanie realizacji dziatan korygujgcych i zapobiegawczych,

planowanie i organizacja szkolen zwigzanych z utrzymaniem i rozwojem Systemu Zarzgdzania
Bezpieczenstwem Informacji,

analiza i zgtaszanie propozycji zmian w zakresie klasyfikacji informacii,

wspoétpraca z Zespotem ds. Bezpieczenstwa Informacji w zakresie przeprowadzenia
identyfikaciji ryzyk,

przeprowadzanie analizy i oceny ryzyka bezpieczenstwa informacji, w tym koordynowanie prac
zwigzanych z przygotowaniem i realizacjg planu postepowania z ryzykiem,

wsparcie w zakresie zarzagdzania incydentami bezpieczehstwa informacji,

wspétdziatanie na wszystkich poziomach organizacji w celu promocji zasad bezpieczehstwa
informaciji.

Wykonawca zobowigzany jest do wykonywania wsparcia przez okres 7,5 miesigca od dn 15.11.2022 r.

Opis warunkow udziatu w postepowaniu oraz spetnienia tych warunkow:

O udzielenie zamdwienia moga ubiega¢ sie wykonawcy, ktdrzy spetniajg ponizsze warunki:

1) Wymaga sie aby Wykonawca posiadat udokumentowane doswiadczenie we wdrazaniu spetnienia
obowigzkéw wynikajgcych z KSC i wykonat co najmniej 4 audyty u operatoréw ustug kluczowych
pod katem bezpieczenstwa systemu informacyjnego stuzgcego do wspierania ustugi kluczowej.

2) Wymaga sie aby wykonawca dysponowat co najmniej dwoma audytorami posiadajgcymi co
najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systemow informacyjnych, z ktérych:

® co najmniej jedna osoba posiadajgca Certyfikat audytora wiodgcego SZBI ISO 27001, o
ktérym mowa w § 1 ust. 1 pkt 1) Rozporzgdzenia Ministra Cyfryzacji z dnia 04.12.2019
r. w sprawie warunkow organizacyjnych i technicznych dla podmiotéw $swiadczgcych
ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych
operatorow ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo (Dz. U. z 2019
poz. 2479)

® co najmniej jedna osoba posiadajgca certyfikat audytora wiodgcego SZBI ISO 22301, o
ktorym mowa w § 1 ust. 1 pkt 1 Rozporzadzenia Ministra Cyfryzacji z dnia 04.12.2019 r.
w sprawie warunkow organizacyjnych i technicznych dla podmiotéw Swiadczacych
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3)

4)

5)

6)

7

8)

9)

ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych
operatoréow ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo (Dz. U. z 2019
poz. 2479)

e co najmniej jedna osoba posiadajgca najmniej 10 letnie doswiadczenie w testowaniu
bezpieczenstwa systemow i aplikacji potwierdzone referencjami oraz posiadata
udokumentowang wiedze w zakresie bezpieczenstwa w tahcuchu dostaw.

e co najmniej jedna osoba posiadajgca dostep do informacji niejawnych o klauzuli tajnosci
Lfajne” lub ,Scisle tajne” uwarunkowany posiadaniem odpowiedniego poswiadczenia
bezpieczenstwa, ktére moze by¢ wydane po przeprowadzeniu odpowiednio zwykiego
lub poszerzonego postepowania sprawdzajgcego oraz po przeszkoleniu w zakresie
ochrony informaciji niejawnych.

Posiadanie uprawnien do wykonywania okres$lonej dziatalnosci lub czynnosci, jezeli przepisy prawa
naktadajg obowigzek ich posiadania.

Wykonawca posiada Certyfikaty zgodne z rozporzgdzeniem ministra  cyfryzacji
w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu wydanym na podstawie
art. 15 Ustawy o0 KSC

Wykonawca wykaze, ze nalezycie wykonat lub wykonuje w okresie ostatnich dwoéch lat przed
uptywem terminu sktadania ofert (a jezeli okres prowadzenia dziatalnosci jest krétszy - w tym
okresie) co najmniej 2 ustug polegajgcych na przeprowadzeniu dostosowania do spetnienia
wymogu KSC w zakresie obowigzkéw Operatora Ustugi Kluczowej (w tym audytu bezpieczenstwa
informacji), w sumie o wartosci co najmniej 100 000,00 zt netto, z podaniem ich wartosci,
przedmiotu, dat wykonania i odbiorcéw oraz zatgczeniem dokumentéw potwierdzajgcych, ze ustugi
zostaty wykonane nalezycie (np.: referencje, protokoty odbioréw itp.).

Posiadanie co najmniej jednej osoby posiadajgcej certyfikat Audytora Wewnetrznego Systemu
Zarzgdzania Jakoscig lub rownowaznym.

Posiadanie co najmniej jednej osoby posiadajgcej certyfikat Audytora Wewnetrznego Systemu
Zarzadzania Bezpieczenstwem Informacji w tancuchu dostaw lub réwnowaznym oraz posiadajgcej
minimum 15 lat doswiadczenia w zakresie testow penetracyjnych i testéw aplikacyjnych.
Posiadanie co najmniej jednej osoby posiadajgcej certyfikat TSM (Total Security Management) lub
rébwnowazny.

Wykonawca znajduje sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie

zamowienia.

10) Szpital zastrzega sobie prawo odstgpienia od udzielenia zamowienia na ustuge wsparcia w

zakresie ustawy o krajowym systemie cyberbezpieczenstwa oraz systeméw zarzadzania 1ISO
27001 i 1SO 22301 bez podawania przyczyny.

Sposoéb i miejsce sktadania ofert:

Podpisang oferte wraz z zatwierdzonym wzorem umowy (zamawiajgcy dopuszcza podpisane i

zeskanowane w/w dokumenty) nalezy ztozyé na adres informatyka@kopernik.lodz.pl do dnia
14.11.2022r. do godziny 14:00.
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Kryteria oceny:
Zamawiajgcy wybierze oferte najkorzystniejszg wg kryterium: cena (brutto) — 100% wykonawcy,
ktéry spetnia wymagania opisane w warunkach udziatu.
W przypadku identycznych cen Oferenci moga zosta¢ wezwani do ztozenia ofert dodatkowych

W wyznaczonym przez Zamawiajgcego terminie.

Zatgczniki
1) Wzbr umowy,

2) Formularz ofertowy
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