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Wojewódzkie Wielospecjalistyczne Centrum Onkologii  

i Traumatologii im. M. Kopernika w Łodzi  

Dział Informatyki 

        tel. 042 689 54 18  
e-mail: informatyka@kopernik.lodz.pl  

Łódź, dnia 09-11-2022 

Zapytanie ofertowe 

 

Wojewódzkie Wielospecjalistyczne Centrum Onkologii i Traumatologii  im. Mikołaja Kopernika 

w Łodzi, ul. Pabianicka 62 zaprasza do składania ofert w zakresie opisanym poniżej:  

 

Przedmiot zamówienia 

Przedmiotem zapytania jest wsparcie w zakresie ustawy o krajowym systemie cyberbezpieczeństwa 

oraz systemów zarządzania ISO 27001 i ISO 22301 w szczególności: 

Obszar prawny: 

• Pełnomocnictwo ISO 27001 – Bezpieczeństwo Przetwarzania Informacji; 

• Pełnomocnictwo ISO 22301 – Ciągłość Działania; 

• Doradztwo w zakresie obowiązujących przepisów z zakresu cyberbezpieczeństwa (ustawa, 

rozporządzenia); 

• Doradztwo w zakresie ustawy o dostępności WCAG; 

• Doradztwo w zakresie przepisów dotyczących elektronicznej dokumentacji medycznej; 

• Wsparcie w zakresie przeprowadzania nowych projektów związanych z 

cyberbezpieczeństwem; 

• Identyfikowanie zmian w systemie prawnym z zakresu cyberbezpieczeństwa. 

 

Obszar techniczny: 

• Testy, audyty bezpieczeństwa wynikające z ustawy cyberbezpieczeństwa systemu 

informacyjnego służącego do świadczenia usługi kluczowej; 

• Testowanie aplikacji i systemów (testy penetracyjne) we wszystkich nowych projektach 

informatycznych szpitala; 

• Analizy konfiguracji systemów informatycznych i doradztwo w tym zakresie; 

• Testy dostępności (WCAG); 

• Wsparcie techniczne i merytoryczne podczas obsługi incydentów związanych  

z cyberbezpieczeństwem i ciągłością działania systemów informatycznych  

z dostępnością niezwłoczną; 

• Wsparcie w zakresie realizacji projektu rozbudowy Szpitala w obszarze związanym z 

bezpieczeństwem przetwarzania informacji. 
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OSOBA PEŁNIĄCA FUNKCJĘ PEŁNOMOCNIKA DS. SYSTEMU ZARZĄDZANIA 

BEZPIECZEŃSTWEM INFORMACJI (SZBI) ORAZ FUNKCJĘ  PEŁNOMOCNIKA DS. CIĄGŁOŚCI 

DZIAŁANIA ODPOWIEDZIALNA JEST ZA:  

 

a) nadzór i doskonalenie Systemu Zarządzania Bezpieczeństwem Informacji, zapewnienie 

zgodności Systemu Zarządzania Bezpieczeństwem Informacji z wymaganiami normy  PN-

ISO/IEC 27001 oraz PN-ISO/IEC 22301,  

b) planowanie i realizacja prac w zakresie utrzymania i doskonalenia Systemu Zarządzania 

Bezpieczeństwem Informacji,  

c) analiza i dostosowanie  dokumentacji systemowej z wymaganiami prawa w zakresie 

bezpieczeństwa informacji oraz normy PN-ISO/IEC 27001:2007 oraz PN-ISO/IEC 22301, 

d) koordynowanie wszystkich działań składających się na System Zarządzania Bezpieczeństwem 

Informacji,  

e) komunikowanie o Systemie Zarządzania Bezpieczeństwem Informacji w organizacji, 

f) planowanie przeprowadzenie  wewnętrznych audytów Systemu Zarządzania Bezpieczeństwem 

Informacji,  

g) nadzorowanie realizacji działań korygujących i zapobiegawczych,  

h) planowanie i organizacja szkoleń związanych z utrzymaniem i rozwojem Systemu Zarządzania 

Bezpieczeństwem Informacji,  

i) analiza i zgłaszanie propozycji zmian w zakresie  klasyfikacji informacji,  

j) współpraca z Zespołem ds. Bezpieczeństwa Informacji w zakresie przeprowadzenia 

identyfikacji ryzyk,  

k) przeprowadzanie analizy i oceny ryzyka bezpieczeństwa informacji, w tym koordynowanie prac 

związanych z przygotowaniem i realizacją planu postępowania z ryzykiem,  

l) wsparcie w zakresie zarządzania incydentami bezpieczeństwa informacji,  

m) współdziałanie na wszystkich poziomach organizacji w celu promocji zasad bezpieczeństwa 

informacji.  

 

Wykonawca zobowiązany jest do wykonywania wsparcia przez okres 7,5 miesiąca od dn 15.11.2022 r. 

 

Opis warunków udziału w postępowaniu oraz spełnienia tych warunków: 

O udzielenie zamówienia mogą ubiegać się wykonawcy, którzy spełniają poniższe warunki: 

1) Wymaga się aby Wykonawca posiadał udokumentowane doświadczenie we wdrażaniu spełnienia 
obowiązków wynikających z KSC i wykonał co najmniej 4 audyty u operatorów usług kluczowych 
pod kątem bezpieczeństwa systemu informacyjnego służącego do wspierania usługi kluczowej. 

2) Wymaga się aby wykonawca dysponował co najmniej dwoma audytorami posiadającymi co 
najmniej trzyletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych, z których: 

 co najmniej jedna osoba posiadająca Certyfikat audytora wiodącego SZBI ISO 27001, o 
którym mowa w § 1 ust. 1 pkt 1) Rozporządzenia Ministra Cyfryzacji z dnia 04.12.2019 
r. w sprawie warunków organizacyjnych i technicznych dla podmiotów świadczących 
usługi z zakresu cyberbezpieczeństwa oraz wewnętrznych struktur organizacyjnych 
operatorów usług kluczowych odpowiedzialnych za cyberbezpieczeństwo (Dz. U. z 2019 
poz. 2479) 

 co najmniej jedna osoba posiadająca certyfikat audytora wiodącego SZBI ISO 22301, o 
którym mowa w § 1 ust. 1 pkt 1 Rozporządzenia Ministra Cyfryzacji z dnia 04.12.2019 r. 
w sprawie warunków organizacyjnych i technicznych dla podmiotów świadczących 
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usługi z zakresu cyberbezpieczeństwa oraz wewnętrznych struktur organizacyjnych 
operatorów usług kluczowych odpowiedzialnych za cyberbezpieczeństwo (Dz. U. z 2019 
poz. 2479)  

 co najmniej jedna osoba posiadająca najmniej 10 letnie doświadczenie w testowaniu 
bezpieczeństwa systemów i aplikacji potwierdzone referencjami oraz posiadała 
udokumentowaną wiedzę w zakresie bezpieczeństwa w łańcuchu dostaw. 

 co najmniej jedna osoba posiadająca dostęp do informacji niejawnych o klauzuli tajności  
„tajne” lub „ściśle tajne” uwarunkowany posiadaniem odpowiedniego poświadczenia 
bezpieczeństwa, które może być wydane po przeprowadzeniu odpowiednio zwykłego 
lub poszerzonego postępowania sprawdzającego oraz po przeszkoleniu  w zakresie 
ochrony informacji niejawnych. 

 

3) Posiadanie uprawnień do wykonywania określonej działalności lub czynności, jeżeli przepisy prawa 

nakładają obowiązek ich posiadania. 

4) Wykonawca posiada Certyfikaty zgodne z rozporządzeniem ministra cyfryzacji  

w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu wydanym na podstawie 

art. 15 Ustawy o KSC 

5) Wykonawca wykaże, że należycie wykonał lub wykonuje w okresie ostatnich dwóch lat przed 

upływem terminu składania ofert (a jeżeli okres prowadzenia działalności jest krótszy - w tym 

okresie) co najmniej 2 usług polegających na przeprowadzeniu dostosowania do spełnienia 

wymogu KSC w zakresie obowiązków Operatora Usługi Kluczowej (w tym audytu bezpieczeństwa 

informacji), w sumie o wartości co najmniej 100 000,00 zł netto, z podaniem ich wartości, 

przedmiotu, dat wykonania i odbiorców oraz załączeniem dokumentów potwierdzających, że usługi 

zostały wykonane należycie (np.: referencje, protokoły odbiorów itp.). 

6) Posiadanie co najmniej jednej osoby posiadającej certyfikat Audytora Wewnętrznego Systemu 

Zarządzania Jakością lub równoważnym. 

7) Posiadanie co najmniej jednej osoby posiadającej certyfikat Audytora Wewnętrznego Systemu 

Zarządzania Bezpieczeństwem Informacji w łańcuchu dostaw lub równoważnym oraz posiadającej 

minimum 15 lat doświadczenia w zakresie testów penetracyjnych i testów aplikacyjnych. 

8) Posiadanie co najmniej jednej osoby posiadającej certyfikat TSM (Total Security Management) lub 

równoważny. 

9) Wykonawca znajduje się w sytuacji ekonomicznej i finansowej zapewniającej wykonanie 

zamówienia. 

10) Szpital zastrzega sobie prawo odstąpienia od udzielenia zamówienia na usługę wsparcia w 
zakresie ustawy o krajowym systemie cyberbezpieczeństwa oraz systemów zarządzania ISO 
27001 i ISO 22301 bez podawania przyczyny. 

 

Sposób i miejsce składania ofert: 

Podpisaną ofertę wraz z zatwierdzonym wzorem umowy (zamawiający dopuszcza podpisane i 

zeskanowane w/w dokumenty) należy złożyć na adres informatyka@kopernik.lodz.pl do dnia 

14.11.2022r. do godziny 14:00.  
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Kryteria oceny: 

Zamawiający wybierze ofertę najkorzystniejszą wg kryterium: cena (brutto) – 100% wykonawcy, 

który spełnia wymagania opisane w warunkach udziału. 

W przypadku identycznych cen Oferenci mogą zostać wezwani do złożenia ofert dodatkowych 

w wyznaczonym przez Zamawiającego terminie. 

 

Załączniki 

1) Wzór umowy, 

2) Formularz ofertowy 
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