Bezpieczenstwo informacji Zalacznik nr 4 do Umowy .... na serwisowanie monitoringu

Opis wymagania

Wykonawca zapewnia , Ze speinia wymagania okreslone w RODO w szczegdlnogci wymagania, o ktérych mowa w art. 28, 29, 30, 32.

Wykonawca zapewnia, ze nie bedzie wykonywat na zasobach nie nalezacych do Zamawiajacego kopii danych osobowych przetwarzanych w systemach
informatycznych objetych Umowa. Za dziatania Podwykonaweéw Wykonawca ponosi odpowiedzialnoé¢ jak za dzialania wiasne.

Wykonawca gwarantuje, ze dostep do powierzonych danych osobowych przetwarzanych w urzadzeniach objetych umowa bedg miaty jedynie osoby
posiadajace uprawnienia do serwisowania urzadzen oraz posiadajace upowaznienia do przetwarzania danych osobowych oraz, ze podmiot serwisujacy
urzadzenie posiada w tym zakresie stosowne procedury i jest w stanie wykaza¢ ich stosowanie.

Wykonawca zapewnia, ze jego systemy i aplikacje informatyczne, wszystkie stacje komputerowe stanowigce integralng cze$t serwisowanych urzgdzen
objetych umowa, na ktorych przetwarzane s3 dane osobowe sa zabezpieczone przed dostepem o0s6b nieupowaznionych oraz przed dziataniem
szkodliwego oprogramowania o ile producent tych urzadzen tego nie zabrania.

Wykonawca zobowigzuje sie do stosowania haset dostepu do serwisowanych rejestratoréw nagran. Wykonawca zobowigzany jest zastosowac inne
niezbedne zabezpieczenia przetwarzanych w systemie monitoringu danych a w przypadku gdy ich zastosowanie wymaga znaczacych naktadéw
finansowych Wykonawca zobowiazany jest niezwlocznie powiadomic Zamawiajacego o istniejacych zagrozeniach wraz ze wskazaniem zalecefi
dotyczacych nalezytego zabezpieczenia danych.

Wykonawca zapewnia, ze nie bedzie wykonywat na zasobach nie nalezacych do Zamawiajacego kopii danych osobowych przetwarzanych w systemach
informatycznych objetych Umowa. Dopuszcza sig wykonanie przez Wykonawce kopii danych zawartych w serwisowanych urzgdzeniach jedynie na
podstawie pisemnego polecenia Zamawiajacego. W takim wypadku kopia danych zostaje niezwiocznie po jej wykonaniu przekazana Zamawiajgcemu.

W chwili, gdy dane osobowe, w ktorych posiadanie wszedt Wykonawca nie beda juz konieczne do realizacji Umowy, a takze na kazde zadanie
Zamawiajacego, Wykonawca zwrdci Zamawiajgcemu wszelkie nosniki zawierajace dane lub zniszczy dane, przy zachowaniu obowigzujacych w tym
zakresie przepiséw. W zadnym przypadku noéniki, na ktérych znajdowaty sig dane nie moga zostaé udostgpnione osobom trzecim bez uprzedniego ich
usuniecia w sposéb nieodwracalny.

Wykonawca oswiadcza, ze:

- w przypadku konieczno$ci wymiany no$nikéw danych (dyskéw HDD,SSD) serwisowanych urzadzen, demontowane z tych urzgdzen dyski zostang
przekazane Zamawiajacemu nieodptatnie, co zostanie potwierdzone stosownym protokotem,

- w przypadku koniecznoéci naprawy urzadzenia poza terenem Zamawiajacego, Wykonawca zdemontuje dyski z urzadzenia i przekaze je
Zamawiajgcemu przed zabraniem urzadzenia do serwisu.

Powyisze czynnoéci zostang potwierdzone stosownym protokotem. Osobami upowaznionymi do podpisania protokotu i odebrania no$nikéw z danymi
sq osoby wskazane w §8 umowy.

Wykonawca przekaze Zamawiajgcemu liste serwisantéw wykonujacych czynnoéci serwisowe urzadzen i systeméw objetych Umowg oraz dostarczy
podpisane przez te osoby oéwiadczenia o zachowaniu poufnoéci (Zatacznik nr 6)

Oéwiadczam, ze powyzsze informacje sg prawdziwe

data i podpis osoby upowaznionej do zlozenia oswiadezenia w imieniu Wykonawcy




