Zatacznik nr6 do Umowy nr......cccvveeviecnniicnnnns

Bezpieczeristwo Informacji

l.p Opis wymagania

1 Wykonawca spetnia wymagania okreslone w RODO w szczegdlnosci wymagania, o ktérych mowa w art. 28,
29, 30, 32.

2 Wykonawca gwarantuje, ze dostep do powierzonych danych osobowych przetwarzanych w systemach
informatycznych objetych Umowg beda miaty jedynie osoby upowaznione oraz ze posiada stosowne
procedury w tym zakresie i jest w stanie wykazaé ich stosowanie. Wykonawca zapewnia, ze wszystkie osoby
upowaznione przez niego do przetwarzania danych osobowych zostaty przeszkolone z zakresu ochrony danych
osobowych w szczegdlnosci w zakresie przepiséw RODO.

3 Wykonawca zapewnia, ze podczas zdalnego serwisu systeméw objetych Umowg komunikacja (przesytanie
danych) pomiedzy tymi systemem teleinformatycznym Zamawiajgcego a systemem teleinformatycznym
Wykonawcy, ktora odbywa sie za posrednictwem sieci publicznej Internet jest szyfrowana w sposdb bezpieczny.
Wykonawca zapewnia, ze potgczenia zdalne do serwisowanych systeméw i urzadzen nie beda realizowane z
terytorium panstwa trzeciego.

3.a | Wykonawca przekaze Zamawiajgcemu liste serwisantéw wykonujacych czynnos$ci serwisowe urzadzen i systeméow

objetych Umowa oraz dostarczy podpisane przez te osoby os$wiadczenia o zachowaniu poufnosci stanowigce
Zatacznik nr 7 do Umowy.

3.b | Wykonawca przekaze z zachowaniem formy pisemnej wykaz oséb uprawnionych do zestawienia potgczenia
zdalnego pomiedzy systemami teleinformatycznymi Zamawiajgcego i Wykonawcy
3.c | Wykonawca oswiadcza, ze nie moze:

1) zmieniac przyznanego adresu IP

2) rozdzielac sygnatu na inne komputery niz okreslony w umowie (np. stosowanie routera itp.),

3) samowolnie dokonywac jakichkolwiek zmian w infrastrukturze telekomunikacyjnej,

4) dokonywac przecigzenia sieci teleinformatycznej Zamawiajgcego,

5) rozsyta¢ niechcianej poczty (SPAM),

6) uzywac niedozwolonych narzedzi sieciowych, takich jak sniffery, skanery portéw, exploity,

7) wykorzystywac infrastruktury teleinformatycznej Zamawiajacego w celu uruchamiania serwisow
Swiadczgcych ustugi komercyjne,

8) rozpowszechnia¢ informacji sprzecznych z obowigzujgcym prawem

9) w jakikolwiek sposéb naruszac uczucia religijne lub normy spoteczne i obyczajowe,

10) $wiadczy¢ ustug telekomunikacyjnych osobom trzecim, o ile wigzg sie one z tranzytem informacji przez
sie¢ Zamawiajacego,

11) prowadzié¢ jakichkolwiek dziatan, ktére moga powodowac zaktdcenia w dziataniu sieci Zamawiajacego,
12) podejmowac jakichkolwiek dziatan, ktére mogg uszkodzi¢ infrastrukture teleinformatyczng

Zamawiajgcego, za pomocg ktorej Swiadczona jest ustuga lub moggacych zaktéci¢ poprawne funkcjonowanie
systeméw stuzgcych udostepnianiu i monitorowaniu ustugi oraz urzadzen i taczy przeznaczonych do
przekazywania informacji na odlegtos¢, za pomoca ktérych Swiadczona jest Ustuga,

13) dokonywac¢ nieuzgodnionych z Zamawiajgcym napraw i zmian (w tym rowniez instalacji
oprogramowania i urzadzen sieciowych) w infrastrukturze telekomunikacyjnej Zamawiajacego,

14) stosowac urzgdzen sieciowych i oprogramowania niedozwolonych przez prawo,

15) kierowac do sieci Zamawiajgcego ruchu telekomunikacyjnego z innych sieci telekomunikacyjnych bez
zgody Zamawiajgcego

16) odmowi¢ dostepu do infrastruktury telekomunikacyjnej Zamawiajgcego, w celu ich kontroli,
konserwacji lub naprawy

17) wykorzystywac urzgdzen udostepnionych przez Zamawiajgcego lub innych przytaczonych do punktu
styku z siecig publiczng Internet, niezgodnie z przepisami prawa lub niezgodnie z zawartg Umowa,

18) uzyskiwac ani probowac uzyskiwac zadnych informacji z sieci Zamawiajgcego przy uzyciu jakiejkolwiek

metody, z wyjgtkiem sytuacji kiedy bedzie ktéra nie zostata wyraznie dopuszczona przez Zamawiajgcego




19) przechwytywaé, badaé lub w inny sposéb analizowac¢ jakiegokolwiek komunikacyjnego protokotu
uzywanego przez Zamawiajgcego, zarowno poprzez analizator sieci, program przechwytujacy (sniffer) lub inny
program lub urzadzenie

20) podejmowac dziatan, ktdre nie sg niezbedne do realizacji zawartych z Zamawiajgcym umow

Wykonawca zapewnia, ze nie bedzie wykonywat na zasobach nie nalezgcych do Zamawiajgcego kopii danych
osobowych przetwarzanych w systemach informatycznych objetych Umowa.

Wykonawca zapewnia, ze wykorzystywane do swiadczenia ustugi w ramach zawartej Umowy systemy i aplikacje
sg zabezpieczone:

- przed dostepem o0séb nieupowaznionych poprzez koniecznos$é¢ logowania sie do Systemu za pomoca
indywidualnego loginu i hasta,

- przed dziataniem ztosliwego oprogramowania

Urzadzenia przenosne (np. laptop) sg zaszyfrowane.

Wykonawca oswiadcza, ze zobowigzuje sie do przestrzegania powyzszych oraz zasad okreslonych w Umowie.

Oswiadczam, ze powyzsze informacje sg prawdziwe

data i podpis osoby upowaznionej do ztozenia oswiadczenia w imieniu Wykonawcy




