(Serwis i utrzymanie automatycznego systemu parkingowego) Bezpieczenstwo
informacji

Zatgcznik nr 5 do Umowy nr ..o

Lp

Opis wymagania

Wykonawca zapewnia, Zze spelnia wymagania okreslone u umowie powierzenia przetwarzania w szczegélno$ci wymagania, o ktérych mowa w art. 28, 29, 30, 32 RODO.

2 | Wykonawca zapewnia, ze nie bedzie wykonywat na zasobach nie nalezacych do Zamawiajgcego kopii danych osobowych przetwarzanych w Systemach/Urzadzeniach
objetych Umowa bez pisemnej zgody Zamawiajgcego.

3 Wykonawca gwarantuje, Ze dostep do powierzonych danych osobowych przetwarzanych w systemach objetych umowga beda mialy jedynie osoby posiadajgce uprawnienia do
serwisowania tych urzadzeii oraz posiadajgce upowaznienia do przetwarzania danych osobowych. Wykonawca posiada w tym zakresie stosowne procedury i jest w stanie
wykazaé ich stosowanie.

4 | Wykonawca zapewnia, ze jego systemy i aplikacje informatyczne, wszystkie urzadzenia (w tym urzadzenia komputerowe) wykorzystywane do serwisowania
Systemdéw/urzadzen s3 zabezpieczone przed dostepem oséb nieupowaznionych oraz przed dziataniem szkodliwego oprogramowania o ile producent tych urzadzen tego nie
zabrania.

5 Wykonawca zobowiazuje si¢ do wdrozenia polityki hasel oraz ich zabezpieczenia ze szczegdlnym uwzglednieniem kont administratorskich na serwisowanych
Systemach/Urzadzeniach bedgcych przedmiotem zawartej Umowy. Wykonawca zapewnia, ze do logowania w serwisowanych systemach wykorzystywanych do jego
serwisowania, wymagane jest podanie loginu i hasta przyporzadkowanego imiennie kazdemu z uzytkownikdéw systemu i kazdy uzytkownik musi logowac sie przy uzyciu
indywidualnego hasta iloginu.

6 | W przypadku dokonywania istotnych zmian w Systemach/Urzadzeniach (np. zmiana konfiguracji) mogacych powodowa¢ powstanie btedow lub utrate danych osobowych
przetwarzanych w urzadzeniu Wykonawca zobowigzany jest do zapewnienia kopii bezpieczenstwa przed podjeciem takich czynnoéci lub uzyska¢ potwierdzenie
Zamawiajgcego o poprawnosci przestania danych z Urzadzenia do systemu dziedzinowego Zamawiajgcego. Kopie danych nalezy wykonywacé na udostepnionych do tego celu
zasobach Zamawiajgcego.

7 | Wykonawca przekaze Zamawiajgcemu liste serwisantéw wykonujacych czynno$ci serwisowe Systeméw/Urzadzen objetych Umowa oraz dostarczy podpisane przez te osoby
os$wiadczenia o zachowaniu poufnosci stanowigce Zatacznik nr 6 do Umowy.

Porty komunikacyjne

8 | Wykonawca zobowigzuje sig do zablokowania portéw komunikacyjnych Systeméw/Urzagdzan. Odblokowanie portéw jest mozliwe na pisemne polecenie Zamawiajacego lub ich
odblokowanie w porozumieniu z Zamawiajgcym jesli jest to niezbedne do poprawnego funkcjonowania Systemu/Urzadzenia.
Konta uprzywilejowane

9 Wykonawca zobowigzuje sie do wdrozenia wiasciwej polityki haset oraz zarzadzenie hastami uprzywilejowanymi (administratorskie) w celu uniemozliwienia zmian
konfiguracyjnych Systeméw/Urzadzen..
Podwykonawcy

10 | Przy realizacji Umowy Wykonawca moze korzysta¢ z jedynie z tych Podwykonawcéw, ktérych Zamawiajacy zaakceptowat zgodnie Zalgcznikiem Nr 3B do Umowy
powierzenia Wykonawca zapewnia, Ze w przypadku korzystania z ustug Podwykonawcéw, Podwykonawca bedzie spetnial wymagania okre$lone w niniejszym dokumencie.
Za dziatania Podwykonawcéw Wykonawca ponosi odpowiedzialno$¢ jak za dziatania wlasne.

Ochrona podsieci

11 | Wykonawca zobowigzany jest do zapewnienia nalezytego poziomu bezpieczenstwa wydzielonej sieci teleinformatycznej Zamawiajgcego, w ktérej podigczone sg serwisowane
Systemy/Urzadzenia np. szyfrowanie potaczen.
Dla uruchomienie transmisji danych z urzgdzenia innym medium niz sie¢ kablowa Ethernet LAN (np. WI-FI, bluetooth lub GSM) wymagana jest pisemna zgoda Zamawiajgcego.
W przypadku planowania uruchomienia takiej transmisji Wykonawca zobowigzany jest do przedstawienia do akceptacji Zamawiajgcemu oceny skutkéw dla ochrony danych
przesytanych w taki sposdb.
Nosniki danych

12 | Wykonawca o$wiadcza, Ze:

- w przypadku koniecznosci wymiany nosnikéw danych (np. dyski HDD,SSD) Urzadzen objetych umowa, demontowane z tych urzgdzen nosniki zostang przekazane
Zamawiajgcemu nieodplatnie, co zostanie potwierdzone stosownym protokotem,
- w przypadku koniecznosdci naprawy urzgdzenia poza terenem Zamawiajgcego, Wykonawca zdemontuje te nosniki i przekaze je Zamawiajacemu przed zabraniem urzadzenia




do serwisu.

W chwili, gdy dane osobowe, w ktorych posiadanie wszedt Wykonawea nie beda juz konieczne do realizacji Umowy, a takze na kazde zadanie Zamawiajacego, Wykonawca
zwrdci Zamawiajgcemu wszelkie noéniki zawierajgce dane lub zniszczy dane w sposéb uniemozliwiajacy ich odtworzenie. W zadnym przypadku nosniki, na ktorych
znajdowaty sie dane nie mogg zostac udostgpnione osobom trzecim bez uprzedniego ich usuniecia w sposdéb nieodwracalny.

System odczytu tablic rej. - wymagania dodatkowe

13 | System umozliwia automatyczne zarzadzanie retencjg danymi osobowymi os6b uprawnionych do wjazdu wg kryterium czasu archiwizacji danych (parametr np. 45 dni od dnia
wycofania uprawnien w systemie).

14 | Wykonawrca zapewnia utworzenie i utrzymanie systemu wykonywania kopii bezpieczeristwa na odrebnych no$nikach oraz systemu podtrzymania zasilania.

15 | System umozliwia automatyczne zarzadzanie retencja zdarzen zarejestrowanych w systemie wg kryterium czasu archiwizacji danych (parametr np. 45 dni od dnia zdarzenia).

16 | System odczytu tablic rejestracyjnych umozliwia automatyczne zarzadzanie retencjq zdarzen zarejestrowanych zdje¢ z kamer wg kryterium czasu archiwizacji danych
(parametr np. 45 dni od dnia zdarzenia, warto$¢ parametru definiowana przez Zamawiajacego ).

17 | System odczytu tablic rejestracyjnych nie rejestruje wizerunku osob.
Urzadzanie przenosne do odczytu danych uzytkownikow parkingu

18 | Wykonawca przed przekazanie urzadzenia Zamawiajacemu zaszyfruje w sposéb bezpieczny nosniki danych. Dostep do aplikacji systemu wjazdowego wymaga
uwierzytelnienia na dwdch poziomach: dostep do urzadzenia oraz dostep do aplikacji.

19 | Urzadzenie przeno$ne umozliwia synchronizacje danych z danymi na serwerze.

Oswiadczam, ze powyzsze informacje s prawdziwe

data i podpis osoby upowaznionej do ztozenia o§wiadczenia w imieniu Wykonawcy




