UMOWA NF oo /AP/2024
2 dnia coveininan o

zawarta W dniu ..o oW todzi przez
Wojewddzkie Wielospecjalistyczne Centrum Onkologii i Traumatologii im. M. Kopernika w todzi

wpisang do Krajowego Rejestru Sgdowego Rejestru Stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji i
publicznych zakladéw opieki zdrowotnej w Sadzie Rejonowym dla todzi — Srédmieécia w todzi, XX Wydziat KRS pod
numerem KRS: 0000004955, REGON: 000295403, NIP: 729 - 23 - 45 - 588,

z siedzibg w todzi, ul. Pabianicka 62, 93- 513 +odz

reprezentowane przez

Andrzeja Kasprzyka —Dyrektora

zwany dalej Zamawiajgcym

z

firma vrernsenrnannennanenns 2 SIBOZIBG W o e , UlICA e ,
........................................ WPiIsaNg do ..., Krajowego Rejestru Sagdowego pod
numerem KRS: ... 3+ REGONE ssnwmsrmvmsnian 5 NP rsmmrmanmememmss

zwang dalej Wykonawcg

na podstawie art. 2 ust. 1 Ustawy Prawo Zamdwien Publicznych z dnia 11.09.2021 r. o tresci nastepujacej:
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1. Przedmiotem umowy jest naprawa Neuronawigacji typ Steslth Station S7 o sn N06793237, poprzez wymiane jednostki
sterujgcej — komputera oraz akumulatoréw zasilania awaryjnego. Ustuga bedzie obejmowal dojazd do siedziby
Zamawiajgcego, dostarczenie czesci z ich wymiang oraz bezusterkowe uruchomienie urzadzenia po wykonanych
czynnosciach (wraz z instalacjg oprogramowania, konfiguracjg systemu zgodnie z posiadanymi przez Szpital licencjami
oraz weryfikacja poprawnosci konfiguracji i zabezpieczenia systemu Neuronawigacji i stacji roboczej).

2. Zdemontowany komputer wraz ze wszystkimi nosnikami pamieci w tym HDD zostana przekazane Zamawiajgcemu
nieodptatnie, co zostanie potwierdzone w protokole odbioru, stanowigcym zatacznik nr 7, z wymaganym podpisem
Dziatu Informatyki Zamawiajacego.

3. Wykonawca oswiadcza, ze uzyte do naprawy czesci beda fabrycznie nowe oraz wolne od wad fabrycznych i prawnych
oraz ze posiada wszelkie wymagane prawem atesty i certyfikaty.

4. Powyisza ustuga bedzie wykonana dla Bloku Operacyjnego Wojewddzkiego Wielospecjalistycznegoe Centrum Onkologii
i Traumatologii im. M. Kopernika w todzi.

5.  Warunkiem jest, aby czynnosci serwisowe zwigzane z naprawag, o ktérej mowa w ust. 1 niniejszego paragrafu zostaty
wykonane zgodnie z wymaganiami producenta.

6. Zgodnie z umowa uzyczenia z dnia 03.01.2017r., na mocy ktorej Neuronawigacja typ Steslth Station S7 o sn N06793237
zostata uzyczona Wojewddzkiemu Wielospecjalistycznemu Centrum Onkologii i Traumatologii im. M. Kopernika w todzi
przez Spoétke Inwestycje Medyczne todzkiego, Zamawiajgcy zobligowany jest do zlecania wykonania wszelkich ustug
serwisowych dot. ww. sprzetu wytgcznie autoryzowanemu serwisowi producenta.







7. Wykonawca przedstawi pismo o autoryzacji producenta ww. Neuronawigacji na wykonanie ustug serwisowych (zat. nr 3
do umowy).

8. Wykonanie przedmiotu Umowy oraz bezusterkowe uruchomienie urzadzenia (sprawozdanie przekazane
Zamawiajgcemu) - zostanie udokumentowane raportem serwisowym z wykonanych prac, podpisanym przez
Zamawiajgcego i Wykonawce.

Raport serwisowy przekazujacy sprawny aparat do dalszej eksploatacji musi zawiera¢ klauzule — ,aparat sprawny” oraz
informacje o wykonanych czynnoéciach serwisowych, okreslonych w § 1 ust.1. Ponadto Wykonawca umiesci
w paszporcie technicznym urzadzenia stosowny wpis dotyczacy ww. naprawy.

9. Ze strony Zamawiajacego osoba merytorycznie odpowiedzialng za nadzér nad realizacja umowy bedzie Kierownik Dziatu
Aparatury Medycznej mgr Ewelina Wéjcik, tel. 042 689 53 94, mail: e.pietrzak@kopernik.lodz.pl . Osobg odpowiedzialng

za realizacje niniejszej umowy po stronie WyKONawey ..., £4= RO USRS , e-
FA S miaimmimawmmsamsmraamsmmsms
§2
1. Cena za wykonanie Przedmiotu Umowy okreslonego w §1 nie przekroczy ... netto (stownie:
............................................................................ Yyerersrmnennsnmnarsnen a2 BIULLO (stownie: U ————— T |
2. Wykonawca wystawi fakture VAT za wykonanie przedmiotu umowy na podstawie raportu Sserwisowego,

potwierdzajacego prawidiowg jako$¢ wykonanej ustugi (potwierdzenie wykonania naprawy oraz uruchomienie aparatu wraz z
wykonaniem testéw akceptacyjnych, o ktérych mowa w niniejszej Umowie), z terminem zapfaty 60 dni. Za dziert dokonania
zaplaty przyjmuje sig dzief obcigzenia rachunku Zamawiajacego naleznoscig z tytutu Umowy.

3. Jezeli faktura dostarczona Zamawiajagcemu przez Wykonawce zawieraé bedzie jakiekolwiek biedy pod wzgledem
rachunkowym, opisowym lub w zakresie podanych w niej danych, zostanie niezwiccznie przez Wykonawce skorygowana.
Termin platnoéci dla ustugi, ktérej ta faktura dotyczy, bgdzie biegt na nowo od daty doreczenia Zamawiajgcemu faktury
korygujacej. Korekta i dostarczenie faktur VAT korygujacych powinna nastgpi¢ w terminie 3 dni roboczych od dnia zgtoszenia
bteddw przez Zamawiajgcego.

4, Wykonawca oswiadcza, ze jest ptatnikiem podatku od towarow i ustug (VAT) zobowigzanym do naliczenia
i odprowadzenia podatku.

5. Zamawiajacy o$wiadcza, ze moze realizowac ptatnodci za faktury z zastosowaniem mechanizmu podzielonej ptatnosci
tzw. split payment. Podzielong pfatnos¢ tzw. split payment stosuje sig wyfacznie przy ptatnosciach bezgotdwkowych,
realizowanych za po$rednictwem polecenia przelewu lub polecenia zaptaty dla czynnych podatnikow VAT.

6. Wykonawca ma mozliwoé¢ przestania drogg elektroniczng ustrukturyzowanej faktury elektronicznej lub innych
ustrukturyzowanych dokumentéw w rozumieniu ustawy z dnia 9 listopada 2018r. o elektronicznym fakturowaniu w
zamdéwieniach publicznych, koncesjach na roboty budowlane lub ustugach oraz partnerstwie publiczno-prywatnym. Adres PFE
Zamawiajacego na Platformie Elektronicznego Fakturowania: https://brokerpefexpert.efaktura.gov.pl, Numer PEPPOL:
7292345599

§3

1.Wykonawca udzieli Zamawiajacemu petnej 6 - miesigcznej gwarancji na dostarczone czesci liczac od daty wykonania
ustugi.

2. Wykonanie przedmiotu umowy, nastapi w terminie do 3 dni roboczych, liczac od pierwszego dnia roboczego po wptywie
do Wykonawcy umowy podpisanej przez Zamawiajgcego.

3. Niniejszy § nie wyklucza uprawniers Zamawiajacego wynikajgcych z rgkojmi.
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§4

Zamawiajacemu przystuguje prawo do odstgpienia od umowy W sytuacji naruszenia warunkéw  dostawy,
w szczegdlnodci jej terminu, jakosci dostarczonych czeéci, kompatybilnosci z urzadzeniem. Odstgpienie od umowy nastapi
w formie pisemnej pod rygorem niewaznogci, po uprzednim pisemnym wezwahiu Wykonawcy do nalezytego wykonania umowy
i wyznaczeniu dodatkowego, odpowiedniego terminu do wykonania czynnosci objetych umowa. Zamawiajgcy ma prawo
wykonaé odstapienie w terminie 60 dni od dnia zaistnienia podstawy odstapienia.

§5

1. Wykonawca zobowigzuje sie do zapfaty Zamawiajgcemu kar umownych:
a. W wysokoéci 0,5 % wartosci brutto zaméwienia za kazdy dzied zwtoki w wykonaniu przedmiotu umowy okreslony
w §3 ust. 2;
b. W wysokosci 10% za odstapienie od umowy z przyczyn zaleznych od Wykonawcy.
c. 5000 2zt brutto za kaide stwierdzone przez ~ Zamawiajagcego  naruszenie postanowien,
o ktérych mowa w §7 niniejszej Umowy.
d. 5000 zt brutto za kazde stwierdzone przez Zamawiajacego naruszenie postanowien, o ktorych mowa w §8 niniejszej
Umowy.
2. Kary umowne wymienione w ustgpie poprzednim podlegajg sumowaniu.
3. Kary umowne ptatne bedg na podstawie wystawionej przez Zamawiajacego noty obcigzeniowej , w terminie 7 dni od
daty jej wystawienia.
4. Maksymalna taczna wysokos¢ nafozonych na Wykonawce w ramach niniejszej umowy kar umownych nie moze
przekracza¢ 20% wartosci umowy brutto.
5. Jeseli szkoda Zamawiajacego przekracza wysokos¢ kar umownych, Zamawiajacy ma prawo dochodzi¢ odszkodowania

uzupetniajacego na zasadach ogdlnych.
§6

1. W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy w interesie publicznym, czego
nie mozna bylo przewidzie¢ w chwili zawarcia umowy, Zamawiajacy moze odstapi¢ od umowy w terminie 30 dni od
powziecia wiadomosci o tych okolicznosciach.,

2. W przypadku zaistnienia okolicznosci, o ktorych mowa w ust. 1 Wykonawca moze zada¢ wytgcznie wynagrodzenia
naleznego z tytutu wykonania czesci umowy.

§7

1. Wykonawca realizujacy na rzecz Zamawiajqcego czynnosci zgodnie z postanowieniami niniejszej Umowy zobowigzany jest do
postepowania wedtug obowigzujacych przepiséw prawa w zakresie zachowania porzadku i higieny, minimalizacji negatywnego
oddziatywania na $rodowisko naturalne oraz w zakresie BHP i P.POZ.

2. Wykonawca zobowigzany jest ponadto do zgtaszania wszelkich sytuacji awaryjnych i/lub potencjalnie awaryjnych, ktdre

zostang zidentyfikowane podczas realizacji przedmiotu niniejszej Umowy na terenie i obiektach Zamawiajgcego (ze szczegdlnym
uwzglednieniem awarii odnoszacych sig do ochrony $rodowiska i BHP).
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3. Strony zawieraja porozumienie do Umowy stanowigce zafacznik nr 2 do Umowy w sprawie wspdtpracy
z Wykonawca dotyczace spetnienia wymagan oraz zapewnienia bezpieczenstwa i higieny pracy oraz ustanowienia koordynatora
ds. BHP.

4. Porozumienie stanowi integralng czes¢ Umowy w sprawie o wspdtpracy z Wykonawca.

5. Porozumienie zostaje sporzadzone w dwoch jednobrzmigcych  egzemplarzach, po jednym dla  Wykonawcy

i Zamawiajgcego.
§8

1. Zamawiajacy zastrzega sobie mozliwos¢ wykonania audytu u Wykonawcy w zakresie odpowiednim do przedmiotu niniejsze;
umowy.

2. Wykonawca zobowigzuje do zachowania w tajemnicy wszelkich danych, w tym prowadzonych przez Zamawiajacego procedur
leczniczych, pozyskanych w toku wykonywania ustug objetych niniejszg umowa.

3. Wszelkie informacje uzyskane przez Wykonawce w zwigzku z realizacja niniejszej umowy, Wykonawca powinien traktowacd
jako poufne. Wykonawca zobowigzany jest do zachowania poufnosci informacji
w trakcie obowiazywania umowy oraz po jej zakoriczeniu.

4. Strony widzgc koniecznos¢ zawarcia umowy 0O powierzeniu przetwarzania danych osobowych, zgodnie
z przepisem art. 28 i 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony osab fizycznych, w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
(ogdInie rozporzadzenie o danych osobowych), zwanego dalej RODO postanawiaja, ze zasady dostepu do danych osobowych
przetwarzanych w urzadzeniu okreslonym w § 1 zostaja okreélone w zatgczniku nr 4 Umowa powierzenia przetwarzania danych
osobowych”, stanowigcym integralng czes$c umowy.

5. Wykonawca oraz jego personel zobowigzuje sig do przestrzegania postanowien zawartych w zatgczniku nr 4, 5 oraz 6 do
niniejszej umowy.

§9

1.  Wykonawca nie moze w jakikolwiek sposcb, pod rygorem niewaznodci takiej czynnosci, przenies¢ wierzytelnosci
wynikajacej z niniejszej umowy, w szczegdlnosci w drodze cesji, poreczenia lub factoringu, na oscbe trzecia bez uprzedniej
pisemnej zgody Zamawiajacego oraz bez spetnienia warunkow wynikajacych
z przepiséw powszechnie obowigzujacego prawa. Kazda czynnos¢ majaca na celu zmiang wierzyciela Zamawiajacego moze
nastapi¢ dopiero po uprzednim wyrazeniu zgody przez przedmiot tworzacy, zgodnie z art. 54 ust 5 ustawy 0 dziatalnosci
leczniczej z dnia 15 kwietnia 2011 r.
2. Kazda ze stron zobowigzana jest:

a) powiadomi¢ niezwtocznie druga strong o zmianach organizacyjno- prawnych, ktére miaty miejsce w okresie zwigzania

umowa, jesli maja wplyw na realizacjg umowy lub sposéb wystawiania dokumentow rozliczeniowych,

b) ztozy¢ komplet dokumentdéw wskazujacych nastepcg prawnego.

§10

W sprawach nieuregulowanych niniejszg umowa bedg miaty zastosowanie przepisy Kodeksu cywilnego oraz regulacje dotyczace
ochrony danych osobowych zawarte w szczegdlnosci w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

vy
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1. Zmiana umowy wymaga zgody obu stron wyrazonej w formie pisemnej pod rygorem niewaznosci.

2. Wykonawca o$wiadcza, ze znany jest mu stan majatkowy Zamawiajgcego W rozumieniu przepisu art. 490 § 2 ustawy

kodeksu cywilnego.

3. W kwestiach spornych wyniklych w zwigzku z tredcig fub realizacjg niniejszej umowy strony bedg daiyty do
polubownego zalatwienia sprawy, a gdy okaze sie to niemotliwe, wiaéciwym miejscowo bedzie sad powszechny dla

Zamawiajgcego.

4. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach po jednym dla kazde]j ze stron.

Wykonawca: Zamawiajacy:

Zatgczniki do umowy:

1. Oferta cenowa Wykonawcy.

2. Porozumienie BHP.

3. Autoryzacja dla serwisu Wykonawcy.

4. Umowa powierzenia przetwarzania danych osobowych.
5. O¢wiadczenie o bezterminowym zachowaniu poufnosci.
6. Zasady bezpieczenstwa,

7. Protokdt odbioru.

EROQWNNIKA
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Zalgcznik nr 2

do umowy (naprawa neuronawigacji)

POROZUMIENIE

do UMOWY NI ..oovviiinnneeressaninsannnns zdnia ....coeeeninne. T

w sprawie wspolpracy z wykonawcs, ktorego pracownicy wykonujg prace na terenie  Wojewddzkiego
Wielospecjalistycznego Centrum Onkologii i Traumatologii im. M. Kopernika w todzi dotyczace spetnienia wymagan,

zapewnienia bezpieczenstwa i higieny pracy oraz ustanowieniu Koordynatora ds. BHP

Na podstawie przepisow art. 208 Kodeksu pracy zawiera si¢ porozumienie o wspdipracy pomiedzy nastepujgcymi

pracodawcami:

Wojewoadzkim Wielospecjalistycznym Centrum Onkologii i Traumatologii im. M. Kopernika 93-513 £.6dz ul. Pabianicka
62, NIP729-23-45-599, REGON 000295403,

zwanym dalej Zamawiajgcym,

a firma:

zwang dalej Wykonawca.
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llekro¢ w porozumieniu jest mowa o pracodawcy rozumie sie przez to Zamawiajgcego oraz \Wykonawce.
llekro¢ w porozumieniu jest mowa o pracownikach Wykonawcy, rozumie sie przez to pracownikéw zatrudnionych
przez Wykonawce bez wzglgdu na rodzaj zatrudnienia oraz jego podwykonawcow (jesli umowa z Zamawiajacym to
przewiduje)

§2
Pracodawcy stwierdzajg zgodnie, ze ich pracownicy wykonuja jednoczesnie prace w tym samym miejscu, . na
terenie Wojewadzkiego Wielospecjalistycznego Centrum Onkologii i Traumatologii im. M. Kopernika w t.odzi, zwanym
dalej miejscem pracy.

§3
Pracodawcy zobowigzujg sie wspotpracowac ze soba w zakresie oraz w celu zapewnienia pracujgcym w tym samym

miejscu pracownikom bezpiecznej i higienicznej pracy, a takze bezpieczeristwa pacjentow.

§4
Pracodawcy ustalajg Koordynatora ds. BHP w 0SOBIE oo oe oo e, kitOTY sprawowaC bedzie nadzor
nad przestrzeganiem przepisow i zasad BHP przez wszystkich zatrudnionych w wymienionym w §2 miejscu pracy.

85
Do obowigzkow Koordynatora nalezy:




nadzér w zakresie przestrzegania przepisow i zasad bezpieczenstwa i higieny pracy przez pracownikow firm
zewnetrznych wykonujgcych prace na terenie Centrum,

dorazne  (wynikajgce z nagtych  zdarzen/ zgloszen)  kontrolowanie  stanu bezpieczenstwa
i higieny pracy oraz przestrzegania przepisow bezpieczenstwa | higieny pracy jak i zasad obowigzujgcych
W tym zakresie w kazdym migjscu wykonywania pracy wraz
z protokotowaniem prowadzonych kontroli (wzor stosowanego protokotu stanowi
zatgeznik nr 1 do porozumienia zawieranego z podmiotami, ktérych pracownicy swiadczy¢ beda prace na
terenie Centrum),

kontrolowanie aktualnosci zaswiadczer lekarskich wydawanych w ramach profilaktycznej opieki zdrowotnej
0 braku przeciwwskazan do wykonywania pracy na danym stanowisku,

kontrolowania  dokumentacji BHP pracodawcéw i pracownikéw, o ktorych  mowa w  §1
W szczegolnosci  aktualnosci przeprowadzonych  szkolen BHP oraz  stanu Zapoznania
ww. pracownikow z Kartami Ocen Ryzyka Zawodowego zgodnych z ich zatrudnieniem,

informowanie pracownikow  firm zewnetrznych o zagrozeniach wystepujgcych w Centrum oraz
obowigzujgcych ich procedurach i instrukcjach,

Scista wspodtpraca z inspektorami ds. bezpieczenstwa i higieny pracy firm zewnetrznych wykonujacych prace
na terenie Centrum.

§6
Koordynator ds. BHP ma prawo do:
przegladu stanu bezpieczenstwa i higieny pracy na stanowiskach pracy pracownikéw Wykonawcy,
informowania  pracodawcow o Zauwazonych  zagrozeniach wypadkowych  oraz  uchybieniach
w zakresie BHP na stanowiskach pracy pracownikéw Wykonawcy,
niezwiocznego wstrzymania pracy maszyny lub urzadzenia na stanowiskach pracy pracownikow Wykonawcy
w razie wystapienia bezposredniego zagrozenia zycia lub zdrowia pracownika lub innej osoby,
niezwlocznego  odsuniecia  od pracy  pracownika Wykonawcy, ktéry swoim  zachowaniem
lub  sposcbem  wykonywania pracy stwarza zagrozenie dla zycia Iub zdrowia wiashego
lub innych osoéb,
niezwlocznego odsuniecia od pracy pracownikow Wykonawcy, ktérzy nie posiadajg aktualnych

profilaktycznych badan lekarskich dopuszczajacych do wykonywania pracy na danym stanowisku.

87
Wyznaczenie Koordynatora ds. BHP nie zwalnia Wykonawcy z obowigzku zapewnienia pracownikom
bezpieczenstwa i higieny pracy w ramach dzialan jego organizacji.

Kazdy z pracodawcow odpowiada odrebnie za stosowanie przepiséw BHP oraz podlegtych pracownikéw.

§8
W razie wypadku przy pracy pracownika Wykonawcy, ustalenia okolicznosci i przyczyn wypadku dokona
zespot powypadkowy powotany przez Pracodawce poszkodowanego pracownika.
Ustalenie przyczyn i okolicznosci wypadku, majgcego miejsce na terenie Centrum odbywac sie bedzie
z Udziatem Koordynatora ds. BHP.

§9

Pracownicy Wykonawcy wykonujgey prace na terenie Centrum powinni:




a) posiada¢ aktualne profilaktyczne badania lekarskie,

b) posiadaé  udokumentowane odbycie u  pracodawcy szkolenia  wstepnego,  okresowego
oraz instruktazu stanowiskowego zgodnie z wykonywanym zawodem,

c) zna¢ wiasciwosci substancji niebezpiecznych, jezeli takimi  postugujg sie wykonujac prace
i umie¢ stosowaé je w sposob bezpieczny,

d) znad i przestrzegaé instrukcji obstugi wykorzystywanych maszyn i urzgdzen,

e) znad i przestrzega¢ obowigzujace w Centrum procedury, instrukcje i schematy, ktére bezposrednio wigzg sie
z wykonywang przez nich praca,

f) umie¢ identyfikowac czynniki szkodliwe i ucigzliwe na swoich stanowiskach pracy i ogranicza¢ ich
oddziatywanie na otoczenie,

g) znac¢ zagrozenia wystepujace na terenie Centrum,

h) posiada¢ stosowne kwalifikacje zawodowe do wykonywania okreslonych prac,

i) posiada¢ srodki indywidualnej ochrony, odziez i obuwie robocze.

§10

Wykonawca oswiadcza, ze pracownicy wykonujgcy prace na terenie Centrum spetniajg wymagania wymienione w §9.

§11
Obowigzkiem Zamawiajgcego jest poinformowanie o osobach wyznaczonych do udzielenia pierwsze] pomocy

i wykonywania dziatah w zakresie zwalczania pozarow i ewakuacji pracownikow.

§12

Wszelkie zmiany do treéci niniejszego porozumienia dokonane bedg w formie pisemnej pod rygorem niewaznosci.

§13
Porozumienie zostalo sporzadzone w dwoch jednobrzmigcych egzemplarzach, po jednym dia Wykonawcy,
Zamawiajacego.
§14
Porozumienie wchodzi w zycie z dniem podpisania oraz z mocg obowigzywania do dnia zakonczenia obowigzujace]

strony umowy.

pieczatka i podpis Zamawiajacego pieczatka i podpis Wykonawcy pieczatka i podpis Koordynatora BHP




Zatacznik nr 1 do Porozumienia

PROTOKOL Z PRZEPRAWADZONEJ KONTROLI
Przeprowadzonej W ..........cccceomvovvevvevevinenn

2. Zakres kontroli:

3. Przebieg kontroli:

4. Stwierdzono:

3. Zalecenia pokontroine:

6. Termin wykonania zalecenia pokontrolnego:

7. Przekazano zagrozenia dla pracownikéw wynikajgce z pracy na terenie
Wojewddzkiego Wielospecjalistycznego Centrum Onkologii i Traumatologii im. M.,
Kopernika w aniu .....u.....ovvevvsveverevooe

Podpisy osoby kontrolujgcej: Podpis osoby odbierajgcej protoké:




Potwierdzenie wykonania zalecen pokontrolnych
[] Zalecenia wykonano
D Zalecenia wykonano

|:| Zalecen nie wykonano z powodu

uruchomiono nastepne dziatania:

EOdZ, dnia oo

(imie i nazuﬁéko pracowmka éb}év{/dzajacego)







Zatacznik nr 4 do UMOWY .
(naprawa neuronawigacji)

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH 0SOBOWYCH

zawarta w Lodzi przez:

Wojewddzkie Wielospecjalistyczne Centrum Onkologii i Traumatologii im. M. Kopernika
w Lodzi

wpisane do Krajowego Rejestru Sadowego Rejestru Stowarzyszen, innych organizacji
spotecznych izawodowych, fundacji i publicznych zaktadow opieki zdrowotnej w Sadzie
Rejonowym dla todzi - §rodmieécia w hodzi, XX Wydzial KRS pod numerem 0000004955,
REGON 000295403, NIP 729 - 23 - 45 - 599) z siedzibg w hodzi, ul. Pabianicka 62
reprezentowany przez Andrzeja Kasprzyka - Dyrektora

zwane dalej Administratorem

FEPIEZENTOWANG PIZEZ rrrrssivrssssssssmssssssssssisssssss s sy
zwana dalej Wykonawca lub Podmiotem Przetwarzajacym

Administrator i Podmiot Przetwarzajacy beda dalej zwani tacznie ,Stronami”, a kazdy z osobna
LStrong”.
ZwWazywszy, Ze:

1. Administrator jest administratorem danych osobowych w rozumieniu art. 4 pkt 7
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
zwanego dalej ,ROD0”, wskazanych w zataczniku nr 6A do umowy.

2. Administrator zawart Umowe gtéwng z Wykonawcg na dostawe wraz serwisem
gwarancyjnym urzadzen/systemow przetwarzajace dane osobowe, 0 ktérych mowa w
Umowie gtéwnej okreslonej w Zatgczniku nr 64,

3. Wykonawca jako dostawca urzadzen/systeméw  bedzie wykonywal  czynnosci
systemow /urzadzen,

a tym samym bedzie miaf status Podmiotu Przetwarzajacego,

4. Administrator zamierza powierzy¢ Podmiotowi Przetwarzajacemu przetwarzanie danych
osobowych, a Podmiot Przetwarzajacy zamierza przyja¢ powierzone mu dane osobowe do
przetwarzania w imieniu Administratora, zgodnie z umowg oraz z przepisami regulujacymi
przetwarzanie danych osobowych, wiazacymi Podmiot Przetwarzajacy i Administratora.

Strony postanowity, co nastepuje:




§1

Przedmiot umowy

Administrator powierza Podmiotowi Przetwarzajacemu przetwarzanie danych osobowych
w imieniu Administratora, na zasadach okreslonych w Umowie oraz we wilasciwych
przepisach regulujgcych przetwarzanie danych osobowych, w szczegdlnosci w RODO.
Rodzaj danych osobowych, kategorie osdb, ktérych dotycza dane osobowe, jak rowniez
przedmiot, czas trwania, charakter i cel przetwarzania danych osobowych sa wskazane w
zataczniku nr 6A do umowy.

Strony zobowigzujg sie wykonywa¢ zobowigzania wynikajace z UmMowy z najwyzsza
starannoscig, w celu prawidtowego zabezpieczenia prawnego, organizacyjnego i
technicznego intereséw Stron oraz 0sob, ktérych dane osobowe dotycza, w zakresie
przetwarzania danych osobowych.

§2

Oswiadczenie Podmiotu Przetwarzajgcego

Podmiot Przetwarzajacy o§wiadcza, ze:

a) wdrozyl $rodki techniczne i organizacyjne gwarantujace przetwarzanie danych
osobowych zgodnie z obowiazujacymi przepisami, w sposob zapewniajacy ochrone praw
0s0b, ktérych dotyczg dane osobowe; oraz

b) dysponuje $rodkami, doswiadczeniem, wiedzg oraz odpowiednio wyszkolonym
personelem, umozliwiajgcymi prawidtowe przetwarzanie danych osobowych w zakresie
i w celu okreslonych w umowie.

§3

Przetwarzanie danych osobowych

Z zastrzezeniem ust. 2, przetwarzanie danych osobowych przez Podmiot Przetwarzajacy
moze nastgpowal wylqcznie w przypadkach wynikajgcych z Umowy lub na podstawie
odrebnych zlecen Administratora, wyrazonych w formie dokumentowej (papierowej lub
cyfrowej, w tym za posrednictwem poczty elektronicznej).

Podmiot Przetwarzajgcy ma prawo przetwarzaé¢ dane osobowe, jezeli obowigzek taki
naktada na niego prawo Unii Europejskiej lub prawo patistwa cztonkowskiego, ktéremu
podlega Podmiot Przetwarzajacy. W takim przypadku Podmiot Przetwarzajacy jest
zobowigzany poinformowaé Administratora o stosujgcym sie do niego obowigzku prawnym
Co najmniej na 24 godziny przed rozpoczeciem przetwarzania, chyba ze wigzgce go przepisy
zabraniajg mu udzielania takiej informacji, z uwagi na wazny interes publiczny.
Przetwarzanie danych osobowych przez Podmiot Przetwarzajacy jest ograniczone do celu i
zakresu wskazanych w zalaczniku nr 6A do umowy.

Podmiot Przetwarzajacy prowadzi rejestr czynnosci przetwarzania danych osobowych,
zawierajgcy informacje wymagane przez obowigzujace przepisy, chyba ze zgodnie z
obowigzujacymi przepisami nie ma obowigzku prowadzenia takiego rejestru.

Podmiot Przetwarzajacy prowadzi rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu Administratora zgodnie z art. 30 ust. 2 RODO, chyba ze zgodnie z
obowigzujacymi przepisami nie ma obowigzku prowadzenia takiego rejestru.

Wszelkie zlecane przez Administratora operacje przetwarzania danych osobowych Podmiot
Przetwarzajacy wykonuje niezwlocznie, w szczeg6lnosci jedli chodzi o usunigcie danych
osobowych na zadanie osoby, ktorej dotycza.




7. Biorac pod uwage charakter przetwarzania danych osobowych, Podmiot Przetwarzajgcy ma
obowiazek wspoéldziatania z Administratorem w celu wywigzania sig¢ z obowigzku
odpowiadania na zadania osoby, ktérej dane osobowe dotycza, w zakresie wykonywania jej
praw okreslonych w obowiazujacych przepisach, wdrazajac odpowiednie $rodki techniczne i
organizacyjne.

8. Podmiot Przetwarzajacy zapewni, ze osoby, ktére bedg zaangazowane w CZynnosci
przetwarzania danych osobowych w ramach jego organizacji:

a) otrzymajg pisemne upowaznienia do przetwarzania danych osobowych;

b) beda zaznajomione Zz obowiazujacymi przepisami o ochronie danych osobowych
(z uwzglednieniem ich ewentualnych zmian) oraz z odpowiedzialnoécig za ich
nieprzestrzeganie;

¢) beda dokonywaty czynnosci przetwarzania danych osobowych wylacznie na polecenie
Administratora, z zastrzezeniem ust. 2; oraz

d) zobowiazg si¢ do bezterminowego zachowania w tajemnicy danych osobowych oraz
stosowanych przez Podmiot Przetwarzajacy sposobow ich zabezpieczenia, 0 ile taki
obowiazek nie wynika dla nich z odpowiednich przepisow.

9. Podmiot Przetwarzajacy prowadzi ewidencje udzielonych upowaznien do przetwarzania
danych osobowych, o ktérych mowa w ust. 8 lit. a).

§4

Dalsze powierzenia przetwarzania

1. Podmiot Przetwarzajacy ma prawo korzystac z podwykonawcow przy przetwarzaniu
danych osobowych (dalsze powierzenie przetwarzania), pod warunkiem, ze przed
powierzeniem podwykonawcy przetwarzania danych osobowych:

a) uzyska na to zgode Administratora, wyrazong w formie dokumentowe; (papierowej lub
cyfrowej, w tym za posrednictwem poczty elektronicznej);

b) zawrze z podwykonawca umowe powierzenia przetwarzania danych osobowych
na warunkach nie gorszych niz warunki umowy;

c) upewni sig, ze podwykonawca zapewnia wystarczajgce gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato
wymogom obowiazujgcych przepisow.

2. Jezeli podwykonawca nie wywigze sig ze spoczywajacych na nim obowigzkow ochrony
danych osobowych, Podmiot Przetwarzajacy ponosi pelna odpowiedzialno$¢ wobec
Administratora za wypetnienie obowigzkoéw podwykonawcy.

3. Wykaz podwykonawcéw, z ktorych Podmiot Przetwarzajacy korzysta w dniu zawarcia
umowy, i co do ktérych Administrator wyraza zgode na dalsze powierzenie przetwarzania
danych osobowych, stanowi zatgcznik nr 3B do umowy.

§5

Bezpieczenstwo danych osobowych

1. Podmiot Przetwarzajgcy stosuje $rodki techniczne i organizacyjne, odpowiednie do zagrozen
oraz charakteru, zakresu, kontekstu i celu przetwarzania danych osobowych, zapewniajgce
bezpieczenstwo danych osobowych, w szczegolnosci przed ich przypadkowym lub
niezgodnym z prawem zniszczeniem, utratg, modyfikacja, nieuprawnionym ujawnieniem lub
nieuprawnionym dostgpem.




Podmiot Przetwarzajgcy zobowigzuje sie stale monitorowa¢ stan stosowanych zabezpieczen
danych osobowych oraz wystepujacych zagrozen bezpieczenstwa, i w razie potrzeby
aktualizuje stosowane $rodki techniczne i organizacyjne, tak, zeby zapewnié¢ najwyzszy
osiggalny poziom ochrony danych osobowych.

Podmiot Przetwarzajacy, uwzgledniajgc charakter przetwarzania danych osobowych oraz
dostgpne mu informacje, ma obowigzek wspoétdziatania z Administratorem w wywigzaniu
si¢ z obowigzkdw okreslonych w art. 32-36 RODO.

Podmiot Przetwarzajacy niezwlocznie zawiadamia Administratora, przed podjeciem
jakichkolwiek dziatan, o kazdym przypadku:

a) wystapienia jakiegokolwiek organu z zadaniem udostepnienia danych osobowych, chyba
ze zakaz ujawnienia tej informacji wynika z obowigzujgcych przepiséw;

b) wystapienia przez osobg, ktérej dane osobowe dotycza, z zadaniem dotyczacym
przetwarzania danych osobowych lub ich treéci.

Podmiot Przetwarzajacy niezwlocznie - w kazdym wypadku nie pézniej niz w ciggu 24
godzin od wykrycia - informuje Administratora o wszelkich wykrytych naruszeniach
bezpieczenstwa danych osobowych, przekazujgc Administratorowi wszelkie dostepne
Podmiotowi Przetwarzajacemu informacje na temat naruszenia, w szczegolnodci:

a) charakter naruszenia ochrony danych osobowych, w tym w miare mozliwoéci kategorie i
przyblizong liczbe o0séb, ktérych dane osobowe dotyczg, oraz kategorie i przyblizong
liczbe wpisow, ktérych dotyczy naruszenie;

b) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskac¢ wiecej informacji;

¢) mozliwe konsekwencje naruszenia ochrony danych osobowych; oraz

d) srodki zastosowane lub proponowane przez Podmiot Przetwarzajgcy w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkdw.

Podmiot Przetwarzajacy wspoldziata z Administratorem przy ustalaniu szczegotow
zwigzanych ze zgloszonym Administratorowi naruszeniem, w szczegélnosci przyczyn i
skutkéw jego wystapienia oraz wdraza zalecane przez Administratora $rodki majace na celu
ztagodzenie ewentualnych niekorzystnych skutkéw naruszenia danych osobowych oraz
Srodki naprawcze.

Podmiot Przetwarzajacy niezwtocznie informuje Administratora, jesli jego zdaniem wydane
mu przez Administratora polecenie dotyczgce przetwarzania danych osobowych stanowi
naruszenie obowigzujgcych przepisdw.

§6

Prawo do kontroli

Administrator ma prawo kontrolowania sposobu  wypetniania przez Podmiot
Przetwarzajacy jego obowigzkow okreslonych w umowie lub w obowigzujgcych przepisach.
W szczegdlnosci Administrator moze zada¢ udostepnienia okre$lonych informacji lub
dokumentéw oraz moze przeprowadzaé¢ - samodzielnie lub przez upowaznionego przez
Administratora pracownika lub wspotpracownika - audyty, w tym inspekcje w miejscu
przetwarzania danych osobowych przez Podmiot Przetwarzajacy.

Podmiot Przetwarzajgcy ma obowigzek wspdtpracowaé z Administratorem lub
upowaznionym przez Administratora pracownikiem lub wspotpracownikiem w czasie
przeprowadzanej kontroli, w sposdéb umozliwiajgcy Administratorowi weryfikacje
prawidlowej realizacji obowigzkéw Podmiotu Przetwarzajgcego.




§7
Rozwigzanie umowy

Umowa wchodzi w zycie z dniem podpisania i zostaje zawarta na czas okre$lony do dnia
rozwigzania lub wygasnigcia ostatniej z uméw laczacych Strony, z ktérych wynika
konieczno$¢ przetwarzania danych osobowych przez Podmiot Przetwarzajacy.

W przypadku stwierdzenia naruszenia przez Podmiot Przetwarzajacy obowigzkow
wynikajacych z umowy, Administrator ma prawo rozwigza¢ wszystkie umowy zawarte z
Podmiotem Przetwarzajacym, z ktoérych wynika koniecznoé¢ przetwarzania danych
osobowych przez Podmiot Przetwarzajacy, ze skutkiem natychmiastowym.

Najp6zniej w dniu rozwigzania umowy Podmiot Przetwarzajgcy ma obowiazek:

a) usuna¢ wszelkie dane osobowe; albo
b) zwrdci¢ Administratorowi wszelkie noéniki zawierajace dane osobowe oraz usunac

wszelkie istniejace kopie danych osobowych, chyba Ze obowigzujgce przepisy wymagaja
od niego dalszego przechowywania czgsci lub catosci danych osobowych,

zaleznie od wyboru Administratora, zakomunikowanego Podmiotowi Przetwarzajgcemu w
formie dokumentowej (papierowej lub cyfrowej, w tym za posrednictwem poczty
elektronicznej) co najmniej na 7 dni przed terminem rozwigzania Umowy.

W przypadku rozwiazania Umowy w trybie ust 2 wybér Administratora bedzie
zakomunikowany Podmiotowi Przetwarzajacemu w o$wiadczeniu o rozwigzaniu umowy ze
skutkiem natychmiastowym.

Czynnoéci wskazane w ust. 3 zostang wykazane w pisemnym protokole, podpisanym przez
przedstawiciela Podmiotu Przetwarzajacego i dostarczonym Administratorowi w terminie 7
dni od dokonania wskazanych w nim czynno$ci.

§8

Postanowienia koncowe

Podmiotowi Przetwarzajacemu nie przystuguje wynagrodzenie za wykonywanie Umowy.
Umowa stanowi caloé¢ porozumienia pomiedzy Stronami i zastgpuje w catosci uprzednie lub
réownoczesne uzgodnienia poczynione przez Strony (w formie pisemnej lub ustnej) w
przedmiocie regulowanym postanowieniami niniejszej Umowy.

Zataczniki do Umowy stanowig jej integralng czesc.

Wszelkie spory miedzy Stronami beda rozwigzywane na zasadzie polubownych negocjacji.
W przypadku nieosiagnigcia przez Strony porozumienia, spdr zostanie przekazany do
rozstrzygniecia sadowi powszechnemu wiasciwemu dla siedziby Administratora.

Wszelkie zmiany umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Umowa zostata sporzadzona w dwoch egzemplarzach, po jednym dla kazdej ze Stron.

Administrator Podmiot Przetwarzajacy




Zatgcznik nr 4A - Dane osobowe

Zatgeznik nr 4A do UmOWY NE wooveeeveeeeoseeooooooon
(naprawa neuronawigacji)

Tadzaie danych osobowych

(np. imie, nazwisko, adres, numer
PESEL, numer telefonu, e-mail,
adres IP, dane o stanie zdrowia)

Imie, nazwisko, ID pacjenta, data urodzenia, dane o stanie
zdrowia

Kategorie oséb, ktérych dane
osobowe dotycza

(np. pracownicy, dostawcy,
pacjenci, kontrahenci, klienci)

Pacjenci, Personel Zamawiajacego

Zakres przetwarzania danych
osobowych

(czynnosci dokonywane

na powierzonych danych
osobowych, np.: zbieranie,
utrwalanie, organizowanie,
porzadkowanie, adaptowanie,
przechowywanie, modyfikowanie,
pobieranie, przegladanie,
udostepnianie, zmienianie,
usuwanie

Przegladanie, usuwanie, kopie bezpieczeristwa —‘

Charakter przetwarzania

(np. systematyczny/sporadyczny)

Sporadyczny

Cel przetwarzania

(np. wykonanie umowy z dnia...)

Wykonywanie ustug  serwisowych na zlecenie
Zamawiajgcego zgodnie z WMOWa NI ..vvvvvvovvoeeo

Czas przetwarzania

(np. okres obowigzywania umowy
zdnia...)

L

Realizacja Umowy nr ...




Zalacznik nr 4B - Podwykonawcy zatwierdzeni przez Administratora

Zatgcznik nr 4B do UMOWY NI e

(naprawa neuronawigacji)

Lp.

Nazwa

Adres

NIP







- r

Zatacznik nr 5 do Umowy nr

s

L R R e

4|(L‘OP4E:J%‘NIK Oswiadczenie o zachowaniu pOUff‘IOéCi (naprawa neuronawigaciji)

Ja, Nizej POAPISANY v RN e Gy i —_—
/Imiona, nazwisko/

ZALPUCANIOTIYITL PIZOE! 1rvoreversssreseresssssssrssissessss ot srsass s RS RESEE Eb , zwanego dalej Wykonawca
realizujac ustuge na rzecz Wojewddzkiego Wielospecjalistycznego Centrum Onkologii i Traumatologii
im. M. Kopernika w Lodzi, zwanego dalej Zamawiajacym ]a, nizej podpisany, niniejszym
o$wiadczam, ze:
1. posiadam upowaznienie do przetwarzania danych osobowych, nadane przez Wykonawce
2. zapoznatem sig z przepisami dotyczacymi ochrony danych osobowych Rozporzadzenia Parlamentu Europejskiego i

Rady(UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych) zwanego dalej RODO, Ustawy = dnia 10 maja 2018r. o ochronie danych osobowych
(Dz.U. 2018, poz. 1000 =z poin. zm.) i zobowiazujg sig do ich przestrzegania,

niniejszym zobowiazujg sie do
zachowania w tajemnicy, takze po ustaniu stosunku pracy, wszelkich informacji dotyczacych funkcjenowania systeméw i urzadzen tzn.
informacji technicznych, technologicznych, prawnych organizacyjnych dotyczgcych urzgdzen, systemow
informatycznych/teleinformatycznych (np. urzadzenia, wyroby medyczne, sprzgt informatyczny), uzyskanych w trakcie wykonywania
umowy niezaleznie od formy i Zrddiaich pozyskania,
bezterminowego zachowania w tajemnicy wszelkich informacii dotyczacych danych osobowych przetwarzanych w w/w urzgdzeniach i
systemach craz nieudostgpniania ich treéci osobom trzecim,
wylkorzystania w/w informacji jedynie w celach okreslonych ustaleniami umowy,
zachowania w tajemnicy uzyskanych haset dostgpu do systeméw informatycznych, urzadzen medycznych i pomieszczel,
zapewnienia bezpieczenstwa danych osobowych poprzez ich ochrone przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem lub nieuprawnionym dostegpem,
natychmiastowego zglaszania przefozonemu oraz Petnomocnikowi ds. Bezpieczenistwa w Szpitalu proby lub faktu naruszenia
zabezpieczenia pomieszczenia, bezpieczeristwa zbioru, urzadzenia lub systemu informatycznego, w ktérym przetwarzane sg dane
osobowe,
niekopiowania lub niepowielania, ani w jakilcolwiek inny sposob nierozpowszechniania jakiejkolwiek czgsci w/w informacji,
wykonywania poleceii Inspektora Ochrony Danych oraz innych przedstawicieli Szpitala odpowiedzialnych za bezpieczeristwo danych
osobowych, ktére beda zwigzane z zachowanien bezpieczenistwa danych osobowych i sposabow ich zabezpieczenia w poufnosci.

Ponadto, o$wiadczam ze:

. Znane mi sg zasady odpowiedzialnosci prawnej za niezgodne z przepisami o ochronie danych osobowych przetwarzanie danych
osobowych oraz mam $wiadomo$¢, ze za niedepetnienie obowigzkéw wynikajacych z niniejszego oSwiadczenia moge
odpowiada¢ prawnie na podstawie regulacji wewnetrznych obowiazujgcych u administratora danych, kodeksu pracy, kodeksu
karnego lub kodeksu cywilnego.

Zaodnie.z art, 13 ust. 1 Ogdéinego Rozporzqdzenia o Ochronie Danych (RODQO) informujemy, Ze:

a.

Administratorem Panistwa danych osobowych jest Wojewodzkie Wielospecjalistyczne Centrum Onkologii Traumatologii
im. M. Kopernika w kLodzi (93-513) z siedzibg przy ul. Pabianickiej 62, tel: +48 42 689 50 00, e-mail:
szpital@kopernik.lodz.pl

Wszelkie informacje i watpliwosci dotyczace przetwarzania Pafistwa danych przez Administratora mozna kierowac do
Inspektora Ochrony Danych pisemnie na adres administratora lub mailowo na adres iod@kopernik.lodz.pl

Pafstwa dane osobowe przetwarzane bedg na podstawie art. 6 ust.1 lit. ¢) oraz lit. f) RODO  w zwigzku z realizacjg
umowy. W razie niepodania danych osobowych mozliwa jest odmowa podpisania lub wykonanie umowy.

Dane osobowe moga by¢ udostepnione innym uprawnionym podmiotom, na podstawie przepiséw prawa, a takze
podmiotom, z ktérymi Administrator zawarl umowe w zwigzku z realizacjg ustug na rzecz Administratora (np.
kancelarig prawna, dostawcg oprogramowania, zewngtrznym audytorem).

Pafistwa dane osobowe beds przechowywane przez okres niezbedny do realizacji umowy oraz przez okres
przechowywania dokumentacji wymagany przepisami powszechnie obowigzujgcego prawa.

Przystuguje Pafistwu prawo dostgpu do treéci swoich danych, prawo ich sprostowania i przystuguje prawo zadania: ich
usuniecia, ograniczenia przetwarzania, przenoszenia oraz wniesienia sprzeciwu.

Pafistwa dane osobowe bedg przetwarzane przez okres wskazany w art. 5 ustawy z dnia 14 lipca 1983 r. 0 naredowym
zasobie archiwalnym i archiwach, a w przypadku zamowien realizowanych w ramach projektéw (np.
wspottinansowanych ze §rodkéw Unii Europejskiej) przez okres wskazany w wytycznych w zakresie kwalifikowalnosci
wydatkow.

Panstwa dane nie bedg przetwarzane w spos6b zautomatyzowany, w tym réwniez w formie profilowania.

Panstwa dane zostaty pozyskane od Wykonawcy.

Jedli uznajg Panstwo, iz przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Panstwu prawo
wniesienia skargi do Prezesa Urzedu Ochrony Danych Oscbowych.

Powyzsze o$wiadczenie potwierdzam wlasnym podpisem

Migjscowosc czytelny podpis osoby sktadajgce] céwiadczenie

-







Bezpieczenstwo informacji-Wykonawca

(Urzadzenie medyczne: Dostawa — Wykonawca, wdrozenie, obstuga techniczna i serwisowanie urzadzeri/systeméw — Wykonawca) Zatgcznik nr 6do Umowy

(naprawa neuronawigacji)

—

Infrastruktura Zamawiajacego objeta ustuga okreslong w umowie (urzadzenia/systemy)

Wykonawca zapewnia, Ze jego systemy i aplikacje informatyczne, wszystkie urzadzenia (w tym urzadzenia komputerowe) stanowigce integralna czgsc¢ serwisowanych
urzgdzer/systemow objetych umowa, na ktérych przetwarzane sg dane osobowe sg zabezpieczone przed dostepem os6b nieupowaznionych oraz przed dziataniem
szkodliwego oprogramowania o ile producent tych urzadzen tego nie zabrania i jest to technicznie mozliwe. Wykonawca zobowiazuje sie zabezpieczy¢ przetwarzane
w urzadzeniu dane oraz konfiguracje tych urzadzenia przed utratg danych, nieuprawniong modyfikacja oraz ich ujawnieniem osobom nieupowaznionym.

Wykonawca zapewnia, ze do dostgp do urzadzen/systemow informatycznych objetych ustuga okreslong umowa bedzie spefniat wymagania nie nizsze niz wymagania
okrelone dla infrastruktury Wykonawcy (ze szczegélnym uwzglednieniem kont administratorskich na serwisowanych urzadzeniach/systemach) o ile jest to mozliwe
techniczne a producent urzadzen tego nie zabrania.

W przypadku dokonywania istotnych zmian w urzadzeniach/systemach (np. zmiana konfiguracji) mogacych powodowac powstanie bteddw lub utrate danych
osobowych przetwarzanych w urzadzeniu, Wykonawca zobowigzany jest do zapewnienia kopii bezpieczenstwa przed podjeciem takich czynnosci lub uzyskac
potwierdzenie Zamawiajgcego o poprawnosci przestania danych z urzadzenia do systemu dziedzinowego Zamawiajacego (dotyczy urzadzen medycznych).

Porty komunikacyjne urzadzeri objetych ustuga okreslong w umowie

Wykonawca zobowigzuje sie do zablokowania portéw komunikacyjnych Urzadzenia. Odblokowanie portéw jest mozliwe na pisemne polecenie Zamawiajacego lub ich
odblokowanie w porozumieniu z Zamawiajgcym jesli jest to niezbedne do poprawnego funkcjonowania Urzadzenia. Konfiguracja portdw przed uruchomieniem
produkcyjnym lub dokonaniem zmiany wymaga zatwierdzenia przez co najmniej dwoch uprawnionych i posiadajgcych kwalifikacje serwisantéw. Czynnosci te sa
dokumentowane a nastepnie przekazywane przed odblokowania portéw do Zamawiajgcego.

Wykonawea i jego infrastruktura wykorzystywana do swiadczenia ustugi

Wykonawca zapewnia, ze spetnia wymagania okreélone u umowie powierzenia przetwarzania w szczegolnosci wymagania, o ktérych mowa w art. 28, 29, 30, 32
RODO.

Wykonawca przekaze Zamawiajagcemu liste serwisantéw wykonujacych czynnosci serwisowe urzadzen i systemow objetych Umowa oraz dostarczy podpisane przez
te osoby o$wiadczenia o zachowaniu poufnosci stanowigce Zatgcznik nr 5 do Umowy.

Wykonawca prowadzi rejestr zasobow informatycznych , ktdre sa wykorzystywane do Swiadczenia ustugi (sprzet, oprogramowanie, siec) oraz monitoruje ich
wykorzystanie. Dla tych zasobow Wykonawca oszacowat ryzyko w kontekécie bezpieczeristwa informaciji oraz sastosowat adekwatne zabezpieczenia techniczne i
organizacyjne majace minimalizowad ryzyko, w szczegblnoéci stosuje zabezpieczenia opisane ponizej.

Wykonawca zdrozyt system zarzadzania systemem kontroli dostepu, ktdry umozliwia przydzielanie, modyfikacjg oraz usuwanie uprawnienia dostepu dla
poszczegblnych pracownikéw Wykonawcy do infrastruktury, w ktérej odbywa sig przetwarzanie danych osobowych (pomieszczenia, urzadzenia, oprogramowanie,
siec), lub z ktérej mozliwy jest dostep do zasobow Zamawiajacego przetwarzajgcej w tym:

- stosuje unikatowe nazwa uzytkownikéw oraz ztozone hasta uwierzytelniajace kont uzytkownikéw do infrastruktury przetwarzajacej dane osobowe,

- dostep do powierzonych danych osobowych przetwarzanych w serwisowanych urzadzeniach/systemach oraz infrastrukturze Wykonawcy objetych umowa beda
mialy jedynie osoby posiadajace uprawnienia do serwisowania tych urzadzen oraz posiadajace upowaznienia do przetwarzania danych osobowych. Wykonawca
posiada w tym zakresie stosowne procedury i jest w stanie wykazac ich stosowanie,

- wykorzystywane urzadzenia i systemy mobilne s3 zarejestrowane i przed dopuszczeniem do wykorzystania s autoryzowane, podlegaja kontroli dostepu na takim
samym poziomie jak pozostate urzadzenia, B

——r
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danych, okreslenie czynnosci serwisowych i niezbednoé¢ wykonania kopii, date i zakres danych podlegajacych skopiowaniu, okreslenie rodzaju zasobu, na ktérym
zostata wykonana kopia, date i potwierdzenie nieodwracalnego usunigcia danych {wraz metodyka usunigcia danych).

20

Przed uruchomieniem produkcyjnym (zasileniem systemu informatycznego danymi osobowymi i podtaczenie do infrastruktury Zamawiajgcego) Wykonawca
zobowigzany jest przedstawic Zamawiajacemu do akceptacji konfiguracjg systemu, serwerdéw i komputeréw oraz stosowane zabezpieczenia. Wykonawca ma
obowiazek weryfikacji zastosowanej konfiguracji i zabezpieczen przez dwie niezalezne osoby (pracownicy Wykonawcy) . Zasileniem systemu oraz uruchomienie
integracji z systemami dziedzinowymi moze nastapi¢ po uzyskaniu od Zamawiajacego zatwierdzenia konfiguracji systemdéw i urzadzen . Zamawiajacy w porozu mieniu
z Wykonawcag moze przeprowadzi¢ testy penetracyjne wdrazanego systemu przed zasileniem systemu danymi osobowymi.

Oéwiadczam, ze powyzsze informacje sa prawdziwe

data i podpis osoby upowaznionej do zlozenia o$wiadczenia w imieniu Wykonawcy







Zatacznik nr 7
(naprawa neuronawigacji)

PROTOKOL ODBIORU
Sporzgdzony dnia ... B
T, TG M g s cummmms suminn suerniid zawarte] W dnitl ... i3

Potwierdzam odbidr zdemontowanej jednostki steru] gcej - komputera 0 Sn ....oooovevveeninn:
wraz ze wszystkimi nosnikami pamigei (w tym HDD) . Zdemontowana jednostka sterujgca

stanowi czes¢ skladowsg Neuronawigacji typ Steslth Station S7 0 sn N06793237.

Protokdt sporzadzono w dwach jednakowych egzemplarzach, po jednym dla kazdej ze Stron.

Wykonawca Zamawiajcy







