Bezpieczeństwo Informacji                                                                                                                             Załącznik nr 4 do Umowy nr ….
 „Bezpieczeństwo Informacji”    

	l.p
	Opis wymagania

	1
	Wykonawca  spełnia wymagania określone w RODO  w szczególności wymagania, o których mowa w art. 28, 29, 30, 32.

	2
	Wykonawca gwarantuje, że dostęp do powierzonych danych osobowych przetwarzanych na podstawie zawartej Umowy będą miały jedynie osoby upoważnione  oraz że posiada stosowne procedury w tym zakresie i jest w stanie wykazać ich stosowanie. Wykonawca zapewnia, że wszystkie osoby upoważnione przez niego do przetwarzania danych osobowych zostały przeszkolone z zakresu ochrony danych osobowych w szczególności w zakresie przepisów RODO.

	3
	Wykonawca zobowiązuje przed rozpoczęciem wykonywania usługi dostarczyć oświadczeń o zachowaniu poufności podpisanych przez wszystkie osoby mające dostęp do informacji chronionych na podstawie zawartej Umowy.

	4
	Strony ustaliły, że Wykonawca będzie przekazywał informacje dotyczące zamówienia pieczątek (treść umieszczana na pieczątce):

-  drogą mailową na e-mail podany w Umowie pod warunkiem, że dokumenty elektroniczne zawierające dane osobowe będą uprzednio zaszyfrowane. Osoby odpowiedzialne za realizację Umowy ustalą hasło do przesyłanych dokumentów drogą elektroniczną. 
- lub za pomocą nośnika pamięci masowej szyfrowanego sprzętowo.

	5
	Wykonawca zapewnia, że jego systemy i aplikacje informatyczne, które będą przez Wykonawcę wykorzystywane do realizacji umowy są zabezpieczone przed dostępem osób nieupoważnionych oraz przed działaniem szkodliwego oprogramowania.

	6
	Strony ustaliły, że wykonane przez Wykonawcę pieczątki będą odbierane przez Zamawiającego. Osoba uprawniona do odbioru pieczątek musi okazać się upoważnieniem wystawionym przez Zamawiającego do ich odbioru .

	7
	W chwili, gdy dane osobowe, w których posiadanie wszedł Wykonawca nie będą już konieczne do realizacji Umowy, a także na każde żądanie Zamawiającego, Wykonawca zwróci Zamawiającemu wszelkie nośniki zawierające dane lub dokona brakowania tych danych w sposób nieodwracalny (zniszczy nośniki lub usunie nieodwracalnie dane z nośnika) powierzonych do przetwarzania danych osobowych, przy zachowaniu obowiązujących w tym zakresie przepisów. W żadnym przypadku nośniki, na których znajdowały się dane nie mogą zostać udostępnione osobom trzecim bez uprzedniego ich usunięcia w sposób nieodwracalny.

	8

	Wykonawca oświadcza, że zobowiązuje się do przestrzegania powyższych oraz określonych w Umowie zasad.



Oświadczam, że powyższe informacje są prawdziwe











……………………………………………………………….………………………………………..…


data i podpis osoby upoważnionej do złożenia oświadczenia w imieniu Wykonawcy









