Wojewoddzkie Wielospecjalistyczne Centrum Onkologii

mi by
1K0 P E R N I K i Traumatologii im. M. Kopernika w todzi @

nazwa komdrki: Dziat Informatyki

tel. 042 689 5409, 5868
e-mail: postepowania-it@kopernik.lodz.p/

todz, dnia 17.03.2026r.

Nr sprawy: EL.273.10,I11.2026

ZAPYTANIE OFERTOWE [Z20]

DOTYCZY: Postepowania o udzielenie zamowienia publicznego o wartosci
nie przekraczajgcej 170 000,00 zt netto

na swiadczenie ustugi wsparcia technicznego
w zakresie utrzymania i rozwoju Systemu Portal Pacjenta
w Wojewéddzkim Wielospecjalistycznym Centrum Onkologii i Traumatologii im. M. Kopernika w todzi
prowadzone zgodnie z art. 2 ust.1 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych
[tj. Dz.U. z 2024 r. poz. 1320.ze zm.]

KIEROWNIK
Dzialu Informatyki

inz. Robert Roizniakowslci

podpis

ul. Pabianicka 62, 93-513 toédz
SEKRETARIAT tel. (42) 689 50 10/fax (42) 689 50 11; CENTRALA tel. (42) 689 50 00

e-mail: szpital@kopernik.lodz.pl, http://www.kopernik.lodz.pl
NIP 729-23-45-599 REGON 000295403 PKO BP SA I O/LODZ 44102033520000180203188067
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ZAMAWIAJACY

Wojewédzkie Wielospecjalistyczne Centrum Onkologii i Traumatologii im. M. Kopernika w Lodzi
Dziat Informatyki

Ul. Pabianicka 62

93-513 todz

e-mail: postepowania-it@kopernik.lodz.pl

strona prowadzonego postepowania: kopernik.lodz.pl/zamowienia-do-170-000-zl/

PODSTAWA PRAWNA.

Postepowanie prowadzone jest zgodnie z art. 2 ust.1 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych.

PRZEDMIOT ZAMOWIENIA

Przedmiot zamoéwienia stanowi 3$wiadczenie ustugi wsparcia technicznego w zakresie
utrzymania i rozwoju Systemu Portal Pacjenta w Wojewddzkim Wielospecjalistycznym
Centrum Onkologii i Traumatologii im. M. Kopernika w kodzi - szczeg6towy Opis przedmiotu

zamowienia zawiera zalacznik nr 3 - Wzor umowy

TERMIN REALIZACII.

;1 Termin realizacji 24 miesigce od dnia udzielenia zamdwienia (podpisania umowy).

ZAPYTANIA DO ZAMAWIAJACEGO.

1 Wykonawca moze zwrécié sie do zamawiajacego z wnioskiem o wyjasnienie tresci zapytania
ofertowego.

2. W przypadku zapytari prosimy kontaktowad sie z Dziatem Informatyki pod adresem e-mail:
postepawania-it@kopernik.lodz.pl

3. Pytania mozna przestaé najpozniej 48 godzin przed uptywem terminu sktadania ofert.

4. W przypadku gdy wniosek o wyjasnienie tresci ZO nie wptynat w terminie, zamawiajacy nie ma
obowigzku udzielania wyjasnien .

5. Tresé zapytan wraz z wyjasnieniami zamawiajacy udostepni na stronie internetowej prowadzonego

postgpowania.
WYMAGANE DOKUMENTY

1. Oferta winna zawiera¢ nastepujace dokumenty w formie podpisanych skanéw lub
dokumentéw podpisanych kwalifikowanym podpisem elektronicznym, lub podpisem
zaufanym, lub podpisem osobistym:

a) Wypetniony Formularz ofertowy -Zatacznik nr 1;

b) Oswiadczenie wykonawcy/wykonawcy wspolnie ubiegajacego sie o udzielenie zamdéwienia
uwzgledniajace przestanki wykluczenia z art. 7 ust. 1 ustawy o szczegdlnych rozwiazaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie

€) Odpis z Krajowego Rejestru Sadowego lub aktualny wypis z CEIDG;

d) Petnomocnictwo do reprezentacji wykonawcy, jezeli uprawnienie do podpisania oferty
i poswiadczenia dokumentdw za zgodnosé z cryginatem nie wynika z KRS lub CEIDG;

SPOSOB I TERMIN ZLOZENIA I OTWARCIA OFERTY

1 Oferte, wraz z wymaganymi zatgcznikami nalezy ztozyc przed terminem sktadania ofert.

2. Zamawiajacy odrzuci oferte ztozong pe terminie sktadania ofert.

2% Oferte, za pomoca poczty elektronicznej, wraz z wymaganymi dokumentami, zawierajaca dane
Wykonawcy nalezy wysta¢ na adres mailowy: postepowania-it@kopernik.lodz.pl — do dnia

24.03.2026 .do godz.:13.00.

4. Zamawiajacy ma prawo zmiany terminu ztozenia oferty.

5. Zamawiajacy poinformuje o zmianie terminu sktadania na strenie internetowej prowadzonego
postepowania.

6. Termin zwigzania ofertg wynosi 45 dni od dnia jej otrzymania przez Zamawiajacego.

7. Zamawiajacy ma prawo zwréci¢ sie do wykonawcy o wyrazenie zgody na przedtuzenie terminu
zwigzania oferta o kolejne 30 dni.

8. Jezeli termin zwigzania oferta uptynie przed wybcrem oferty, Zamawiajacy moze wezwacd

Wykonawce, ktérego oferta otrzymata najwyzsza oceneg, do wyrazenia, W wyznaczonym przez
Zamawiajacego terminie, zgody na wybor jego oferty. W przypadku braku zgody, oferta
Wykonawcy podlega odrzuceniu, a Zamawiajacy zwraca sie o wyrazenie takiej zgody do kolejnego
Wykonawcy, ktérego oferta zostata najwyzej oceniona, chyba ze zachodzg przestanki do
uniewaznienia postepowania.

9. Wykonawca moze ztozyc tylko jedng oferte.

10. Wykonawca po uptywie terminu do skiadania ofert nie moze wycofac ztozonej oferty.
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Otwarcie ofert jest niejawne.

Wykonawcy skiadajacemu oferty nie przystugujq srodki ochrony prawnej w postaci odwotania od
czynnoséci Zamawiajacego.

Zamawiajacy udzieli zamdwienia Wykonawcy, ktdrego oferta:

a) odpowiadad bedzie wymaganiom okreslonym w zapytaniu ofertowym,

b) zostanie uznana za najkorzystniejsza w oparciu o podane kryteria oceny ofert

Jezeli nie mozna wybraé¢ najkorzystniejszej oferty z uwagi na to, ze zostaly ziozone oferty
przedstawiajace taki sam bilans ceny i innych kryteridw oceny ofert, Zamawiajacy wybiera sposrod
tych ofert oferte, ktora otrzymata najwyzsza ocene w kryterium o najwyzszej wadze.

Jezeli oferty otrzymaty takg sama ocene w kryterium o najwyzszej wadze, Zamawiajacy wybiera
oferte z najnizszg cena.

Jezeli nie mozna dokona¢ wyboru oferty w sposob, o ktérym mowa wyzej, Zamawiajacy wzywa
Wykonawcow, ktérzy zlozyli te oferty, do ztozenia w terminie okreslonym przez Zamawiajgacego
ofert dodatkowych zawierajacych nowa cene.

Wykonawcy, sktadajac oferty dodatkowe, nie moga oferowad cen wyiszych niz zaoferowane
w uprzednio ztozonych przez nich ofertach.

Ocenie beda podlegac wytacznie oferty niepodlegajace odrzuceniu.

OPIS KRYTERIOW OCENY OFERT, WRAZ Z PODANIEM WAG TYCH KRYTERIOW I SPOSOBU
OCENY OFERT.

1.

Kryteria oceny ofert: cena 100 %

IX. BADANIE I OCENA OFERT.

IX.

1.

2.

W toku badania i oceny ofert zamawiajacy moze zadac od wykonawcow wyjasnien dotyczacych

treéci ztozonych ofert oraz innych sktadanych dokumentow lub o$wiadczen.

Zamawiajacy moze poprawi¢ w ofercie:

1) oczywiste omyiki pisarskie,

2) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych
poprawek,

3) inne omytki polegajace na niezgodnosci oferty z warunkami zamowienia,

- zawiadamiajgac o tym wykcnawce, ktérego oferta zostata poprawiona.

W przypadku, o ktérym mowa w ust. 2 pkt 3), zamawiajacy wyznaczy wykonawcy cdpowiedni

termin na wyrazenie zgody na poprawienie w ofercie omytki lub zakwestionowanie jej poprawienia.

Brak odpowiedzi w wyznaczonym terminie uznaje sig za wyraienie zgody na poprawienie omyiki.

Zamawiajacy zastrzega sobie prawo wezwania do wyjasnienia ceny ztozonej oferty, jezeli bedzie

ona wzbudzata watpliwosci (w szczegdlnosci w przypadku, gdy bedzie wzbudzato watpliwosé, czy

Wykonawca ujat w oferowanej cenie wszystkie wymagane przez Zamawiajacego elementy

przedmiotu zamowienia).

Zamawiajacy zastrzega sobie prawo odrzucenia oferty, w szczegdlnosci, jezeli:

a) zostata zlozona po terminie sktadania ofert;

b) jej treéé jest niezgodna z warunkami zamdwienia wskazanymi w zapytaniu ofertowym;

c) zostata ztozona w warunkach czynu nieuczciwej konkurencji w rozumieniu ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurenciji;

d) w przypadku, gdy Wykonawca nie odpowie na wezwanie Zamawlajacego lub nie przedstawi
wystarczajacych wyjasnien pozwalajacych uznaé zaproponowang ceng za rzetelna,

e) oferta zawiera razaco niska cene w stosunku do przedmiotu zaméwienia lub Wykonawca nie

odpowred2|a+ na wezwanie zamawiajacego, lub nie przedstawit wystarczajacych wyjasnien
i /lub dowodow;

i) wykonawca nie wyrazit zgody na przedtuzenie terminu zwigzania oferta;
a) wykonawca nie wyrazit zgody na wybdr jego oferty po uptywie terminu zwigzania ofertq;
h) obejmuje ona urzadzenia informatyczne lub oprogramowanie wskazane w rekomendacii,

o ktérej mowa w art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczeristwa (Dz. U. z 2020 r. poz. 1369), stwierdzajacej ich negatywny wptyw na
bezpieczeristwo publiczne lub bezpieczeristwo narodowe;

i} jezeli wykonawca bedzie podlegat wykluczeniu z postgpowania na podstawie
art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraing oraz stuzgcych ochronie bezpieczenstwa
narodowego (Dz. U.2022 poz. 835 ze zm).

NIEOBOWIAZKOWE NEGOCJACIE

Zamawiajacy moze prowadzié negocjacje z Wykonawcami w celu ulepszenia tresci ztozonych ofert.
Negocjacje moga byé prowadzone w szczegodlnosci w zakresie ceny, ulepszenia przedmiotu
zamowienia, ulepszenia warunkéw realizacji, ulepszenia warunkow umowy.

Negocjacje moga byé prowadzone w formie ustnej, za pomocg platformy do rozmow
i wideokonferencji, w formie e- mail etc.

Po zakoriczeniu negociacji zamawiajacy moze zaprosi¢ wykonawcow do ztozenia ofert dodatkowych.

ZAKONCZENIE POSTEPOWANIA.

1

Postepowanie o udzielenie zamowienia koriczy sig:




1.1,  Zawarciem umowy w sprawie zamdwienia publicznego {w formie pisemnej, elektronicznej
lub ustnej)
1.2.  Uniewaznieniem postepowania. Zamawiajacy moze uniewazni¢ postepowanie jezeli:
a) nie otrzymat zadnej oferty
b)  wszystkie oferty zostaty odrzucone
c) cena oferty przekracza kwoty jakie zamawiajacy planowat przeznaczy¢ na
sfinansowanie zamoéwienia
d) oferta zawiera razgco niska ceng.

2. Zamawiajacy zastrzega sobie prawo do uniewaznienia postepowania bez podawania
przyczyn na kazdym etapie.

XI. PROJEKTOWANE POSTANOWIENIA UMOWY.
Projektowane postanowienia umowy zawiera zatacznik nr 3

W zatgczeniu:

Zatacznik nr 1 - Formularz ofertowy

Zatacznik nr 2 - odwiadczenie wykonawcy/wykonawcy wspdlnie ubiegajacego sie o udzielenie zamodwienia
uwzgledniajace przestanki wykluczenia z art. 7 ust. 1 ustawy o szczegolnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczedstwa narodowego

Zatacznik nr 3 - wzor umowy

Sporzadzita: Magdalena Skwara




Zatacznik nr 1 - Formularz ofertowy
Nr sprawy: EI.273,10.111.2026

Zamawiajacy:

Wojewddzkie Wielospecjalistyczne Centrum Onkologii i
Traumatologii

im. M. Kopernika w Lodzi

Ul. Pabianicka 62

93-513 t6dz

Dane wykonawcy:

NAZWE WYKONMAWEY? wiisvissaiin oo s i i v AQFES INEEFNETOWY: WWW. oot veeeseeeeeseseersesesrese

F i [ =IoAlTAY] {0 A ToL1 [ i ST, NIP
Telefon osoby do kontaktu: ..., REGON oo
Adres e-mail 0soby do KONTaKEU: vt NF KRS/CEIDG: ooovoooooooeee e eeteeees e essseeeeeeseesses o

FORMULARZ OFERTOWY

W odpowiedzi na zapytanie ofertowe na $wiadczenie ustugi wsparcia technicznego w zakresie utrzymania
i rozwoju Systemu Portal Pacjenta w Wojewddzkim Wielospecjalistycznym Centrum Onkologii
i Traumatologii im. M. Kopernika w kodzi oferujemy wykonanie zamowienia na nastgpujacych warunkach:

1. Cena oferty:

Cena netto VAT
Przedmiot zamo6wienia Iloéé j.-m. jednostkowa Wartosé netto % Wartosé brutto
(i.m.)
1 2, 3 4, 5. (2.x4.) 6. 7. (5.+6.)

Zakup i wdrozenie
funkcjonalnosci 2FA - w terminie 1 o
1 miesigca od dnia podpisania "
umowy
Swiadczenie ustug wsparcia
technicznego i nadzoru
autorskiego W zakresie
utrzymania i rozwoju Systemu
Portal Pacjenta:
a) Portal Pacjenta - wydanie 1SO i
b) Portal Pacjenta - przygotowanie i 24 mies.

wnioskowanie o ISO
c¢) Portal Pacjenta - podglad listy

badar z EDM
d) Portal Pacjenta - podglad obrazéw

DICOM
e) Portal Pacjenta - integracja HL7
f)  Wsparcie funkcjonalnosci 2FA
Prace programistyczne 10

: 240 rbh
RBH/mies
SUMA

2. Oferujemy termin realizacji zamdwienia 24 miesigcy od dnia udzielenia zamowienia (podpisania umowy).
3. Oferujemy termin ptatnosci 60 dni od dnia przestania faktury do Zamawiajacego.
4, Oéwiadczamy, ze w cenie naszej oferty zostaty uwzglednione wszystkie koszty wykonania Zamowienia.
5. Termin zwigzania oferta 45 dni od dnia przestania na adres e-mail.
6. Wykonawca oswiadcza, ze wyraza zgodg na dokonywanie przez Zamawiajacego ptatnosci w systemie

podzielonej ptatnosci tzw. split payment (dotyczy wykonawcy z terytorium Rzeczpospolitej Polskiej)




10.
11.

12,

Przedstawicielem Wykonawcy wyznaczonym do nadzoru nad realizacjg umowy jest: ............... (podac),
nrtelefonu: .o (podad) adres e-mail: ..., I (podac)
Zgtoszenia kierowane bedg na adres e-mail: ..., (podac) lub poprzez system
zgtoszeniowy Wykonawcy. Dla incydentdow krytycznych (P1) Zamawiajacy jest uprawniony do zgtoszenia
incydentu réwniez poza godzinami 9:00-17:00 na numer dyzurny (on-call) Wykonawcy:

Wykonawca o$wiadcza, iz posiada / nie posiada *skreslé niewlaicive statsy duzego przedsiebiorcy
w rozumieniu przepiséw Ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym opdznieniom w
transakcjach handlowych (t.j.: Dz. U. z 2023 r. poz. 1709 ze zm.).

W cenie naszej oferty zostaty uwzglednione wszystkie koszty wykonania zamdwienia.

Zapoznatem zapoznaliémy sie i w petni oraz bez zadnych zastrzezen akceptujemy tres¢ zapytania
ofertowego, wraz z wyjasnieniami i zmianami i nie wnosimy do niego zastrzezen oraz przyimuje /-jemy
warunki w niej zawarte;

W przypadku uznania mojej(naszej) oferty za najkorzystniejsza zobowigzuje(emy) sie zawrze¢ umowe
sporzadzong na podstawie wzoru stanowigcego zatacznik do SWZ, z uwzglednieniem zmian

wprowadzonych w trakcie trwania postepowania.

data podpis / kwalifikowany podpis/

elektroniczny/podpis zaufany/
podpis osobisty




Zalacznik nr 2

Nr sprawy: EI.273.10.II1.2026

Oswiadczenia wykonawcy/wykonawcy wspdélnie ubiegajaceqgo sie o udzielenie zaméwienia!

skladane na podstawie art. 7 ust. 9 i uwzgledniajace przestanki wykluczenia
zart. 7ust. 1

ustawy z dnia 13 kwietnia 2022 r. o szczegdinych rozwiazaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz sfuzacych ochronie bezpieczenstwa narodowego (Dz.U. 2022
poz, 835 ze zm)

Na potrzeby postepowania o udzielenie zamdéwienia publicznego o wartosci nie przekraczajacej 170 000,00 =zt

na swiadczenie ustugi wsparcia technicznego w zakresie utrzymania
i rozwoju Systemu Portal Pacjenta w Wojewodzkim Wielospecjalistycznym Centrum Onkologii
i Traumatologii im. M. Kopernika w Lodzi

os$wiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE PODSTAW WYKLUCZENIA:

Oswiadczam, Ze nie zachodza w stosunku do mnie przestanki wykluczenia z postepowania na podstawie art. 7
ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegd/nych rozwigzaniach w zakresie przeciwdziatania wspieraniu

agresji na Ukraine oraz stuzgacych ochronie bezpieczeristwa narodowego (Dz. U. 2022 poz. 835 ze zm.)?

data podpis / kwa/iﬁl;o&éﬁ.}./.bbdpis/
elektroniczny/podpis zaufany/
podpis osobisty

! Niepotrzebne skresli¢

? Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwiazaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego, zwanej dalej ,ustawg”, z postepowania o udzielenie zamdwienia publicznego lub konkursu
prowadzonego na podstawie ustawy Pzp wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach ckreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu Srodka, o ktérym mowa w art. 1 pkt 3 ustawy;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdzialaniu praniu
pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 | 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostala wpisana na listg
na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu Srodka, o ktérym mowa w art. 1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktorego jednostka dominujaca w rozumieniu art. 3 ust, 1 pkt 37 ustawy z dnia 29 wrze$nia 1994 r. o
rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 2106), jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
266/2014 albo wpisany na liste lub bedacy taka jednestka dominujaca od dnia 24 lutego 2022 r., o ile zostat wpisany na listg na podstawie decyzji w
sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 ustawy.




UMOWA nr EI.273.10.111.2026

zawarta przez:

Wojewaddzkie Wielospecjalistyczne Centrum Onkologii i Traumatologii
im. M. Kopernika w todzi wpisany do Krajowego Rejestru Sagdowego Rejestru Stowarzyszen, innych organizacji
spotecznych i zawodowych, fundacji i publicznych zaktaddw opieki zdrowotnej w Sadzie Rejonowym dla todzi -
Srodmiedcia w todzi, XX Wydziat KRS pod numerem KRS 0000004955, REGON 000295403, NIP 729 - 23 - 45 -
599, z siedziba w todzi, ul. Pabianicka 62, 93-513 +odz

reprezentowany przez

zwany dalej Zamawiajacym

Z

firma cosiaiiina R R e R A R e

(REGONE ......coonnmeiiiissii i i NIPS comvmmsismm st

z siedzibg W ... o UEE s o Biveibstie Nt R

wpisang do Krajowego Rejestru Sadowego pod NUMErEM ieesressrassssasssasass

reprezentowang PrZez: .uvvviserersrasasasns L e RS SRR R AR AR R e

zwang dalej Wykonawca

W rezultacie przeprowadzenia postepowania o udzielenie zamowienia publicznego zgodnie z art. 2 ust. 1 pkt. 1
ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamowien publicznych (&j. Dz. U. z 2024 r., poz. 1320 ze zm.),
zostata zawarta umowa,o ponizszej tresci.

§1 PRZEDMIOT UMOWY

1. Przedmiotem niniejszej umowy jest jednorazowy zakup | wdrozenie funkcjonalnosci 2FA
(uwierzytelnianie dwuskiadnikowe) oraz swiadczenie przez Wykonawce na rzecz Zamawiajacego
ustug wsparcia technicznego i nadzoru autorskiego w zakresie utrzymania i rozwoju Systemu Portal
Pacjenta (zwanego dalej ,Systemem®”). Odbidr 2FA nastgpi na podstawie protokotu odbioru podpisanego
przez Zamawiajacego po pozytywnym przejsciu testdw akceptacyjnych. Wynagrodzenie, o ktérym mowa
w § 5A ust. 2 lit. a, jest nalezne po dokonaniu odbioru 2FA. Wdrozenie funkcjonalnosci 2FA oznacza
uruchomienie mechanizmu uwierzytelniania dwusktadnikowego w srodowisku produkcyjnym Systemu,
wraz z konfiguracja, dokumentacjg uzytkownika/administratora oraz wykonaniem testow akceptacyjnych
zgodnie z Zatacznikiem nr 7 (Testy akceptacyjne 2FA).

2. Zakres wsparcia obejmuje nastepujace funkcjonalnosci systemu:
a) Portal Pacjenta - wydanie ISO
b) Portal Pacjenta - przygotowanie i wnioskowanie o ISO

c) Portal Pacjenta - podglad listy badan z EDM
d) Portal Pacjenta - podglad obrazéw DICOM

e) Portal Pacjenta - integracja HL?
f) Wsparcie funkcjonalnosci 2FA
a) Prace programistyczne do 10 roboczogodzin w miesigcu, obejmujace
w szczegdlnodci: rozwd], wprowadzanie dodatkowych funkcjenalnosci i ich modyfikacje.
3. Wykonawca zapewnia wsparcie obejmujace w szczegdlnosci:
a) analize | diagnoze btedow zgtaszanych przez Zamawiajacego,
b) konsultacje techniczne dotyczgce dziatania i konfiguracji Systemu,
c) opracowanie poprawek i aktualizacji niezbednych do prawidtowego dziatania Systemu,
d) wprowadzanie aktualizacji bezpieczeristwa oraz obstuge wykrytych podatnosci,
e) wdrazanie uzgodnionych zmian funkcjonalno-technicznych wynikajacych z analizy ryzyka dla

Systemu w zakresie bezpieczeristwa informacii i ochrony danych, realizowane na podstawie
przekazanych Wykonawcy rekomendacji oraz w ramach wsparcia i prac programistycznych,

f) wspétprace z Dziatem Informatyki Zamawiajacego w zakresie przyjmowania, rejestracji i obstugi
zgtoszen dotyczacych Systemu z wytaczeniem utrzymania infrastruktury Zamawiajacego, o ile
Strony nie postanowig inaczej.




§ 2 ZAKRES I SPOSOB SWIADCZENIA USLUG

Wsparcie swiadczone bedzie zdalnie, w dni robocze (poniedziatek-pigtek),w godzinach 9:00-17:00.
Zgtoszenia kiercwane beda na adres e-maili ..ccceviiiiiiciiciiiien lub poprzez system zgtoszeniowy
Wykonawcy. Dla incydentdw krytycznych (P1l) Zamawiajacy jest uprawniony do zgtoszenia incydentu
réwniez poza godzinami 9:00-17:00 na numer dyzurny (on-call) Wykonawey: ...,
Wykonawca potwierdza przyjecie zgtoszenia P1 niezwiocznie, nie pdzniej niz w czasie reakcji okreslonym
w Zalgczniku nr 2.

Wykonawca zapewni:

a) czasy reakcji - zgodnie z zatacznikiem nr 2,

b) czas usuniecia btedu krytycznego - zgodnie z zalacznikiem nr 2.

Klasyfikacja incydentdw wraz z czasem reakcji zostata opisana w zatgczniku nr 2.

§ 3 CZAS TRWANIA UMOWY

Umowa zostaje zawarta na czas okreslony 24 miesigce od dnia podpisania umowy.

§ 4 NADZOR NAD REALIZACJA UMOWY

Pracownikiem upowaznionym do reprezentowania Zamawiajacego jest: ... - pracownik
zamawiajgcego = Dziat Informatyki (tel.: 042 689 e . e-
= @kopernik.lodz.pl ).

Osoba odpowiedzialng, za realizacje umowy ze strony Zamawiajacego jest Kierownik Dziatu Informatyki -
.............................. lub osoba przez niego upowazniona. Tel. 42 689-58-68, e-mail
........................ @kopernik.lodz.pl

Przedstawicielem Wykonawcy wyznaczonym do nadzoru nad realizacja umowy jest: ..., ,nr
telefaii; .o adres e-mail: ..oooeeiiiiiies T

0O kazdej zmianie powyzszej wymieniongj osoby lub jego danych kontaktowych Strona jest zobowigzana
niezwiocznie poinformowac druga Strone w formie pisemnej.

§ 5 A WARTOSE UMOWY I ZASADY PLATNOSCI

Wynagrodzenie Wykonawcy z tytutu realizacji niniejszej Umowy wynosi: netto ... zt (stownie:
....................................... ziote .../100) brutto: ... 2t (StOWNIE: e, ZH 00/100).
Na wynagrodzenie Wykonawcy wskazane w ust. 1 sktada sie:

a) Wynagrodzenie za zakup | wdrozenie 2FA w kwocie: netto ... - 3 8| i PR, zt
(BIOWHIE: snsesa s i zt 00/100), ptatne jednorazowo wraz z pierwszg faktura;

b) miesieczne wynagrodzenie w wysokosci z tytutu ustug wsparcia i nadzoru autorskiego netto:
............... zt, brutto: ... ZH (SOWNIE: e ZHOLYCH L /100) ptatne z dotu po
zakonczeniu kazdego miesiagca kalendarzowego, na podstawie prawidtowo wystawionej i doreczonej
faktury.

c) Miesieczne wynagrodzenie za wykorzystane roboczogodziny, o ktorych mowa w §lust. 2 lit.g.
Wynagrodzenie za 1 rbh wynosi .......... zt netto plus nalezny podatek VAT.

Zaptata bedzie realizowana przelewem na konto bankowe Wykonawcy

w terminie 60 dni od daty otrzymania przez Zamawiajacego prawidtowo wystawionej faktury. Do faktury
obowigzkowo muszg by¢ zatgczone dokumenty (zatgczniki) wymagane umowg. Dokumentami
(zatacznikami) wymaganymi umowg sa w szczegolnosci:

a. dla faktury obejmujacej 2FA - protokdt odbioru 2FA, o ktdrym mowa w §1 ust. 1;

b. dla faktur miesiecznych - miesieczny raport SLA (rejestr zgtoszen, czasy reakcji i rozwigzania,
statusy) oraz zestawienie wykorzystania roboczcgodzin prac programistycznych zaakceptowane
przez osobe wskazang w §4 ust. 2.

Zamawiajacy oéwiadcza, ze bedzie realizowad pfatnosci za faktury z zastosowaniem mechanizmu

podzielonej ptatnosci tzw. split payment. Podzielona, ptatnos¢ tzw. split payment stosuje sie wytacznie przy

ptatnosciach bezgotdwkowych, realizowanych za posrednictwem polecenia przelewu lub polecenia zaptaty
dla czynnych podatnikéw VAT. Mechanizm podzielonej ptatnosci nie bedzie wykcrzystywany do zaptaty
za czynnosci lub zdarzenia pozostajace poza zakresem VAT (np. zaptata odszkodowania), a takze

za $wiadczenia zwolnione z VAT lub opodatkowane stawka 0%.

Zaptata nastapi przelewem na rachunek bankowy Wykonawcy wskazany w przestanej przez niego fakturze

pod warunkiem jego zgodnosci z danymi ujawnionymi w Biatej Ksiedze podatkéw VAT. Data dostarczenia

danej faktury do Zamawiajacego nie moze by¢ wczesniejsza niz data wykonania zamdwienia, ktérego ta
faktura dotyczy.

Wykonawca oswiadcza, ze jest podatnikiem podatku od towarow i ustug (VAT).




Dniem zaptaty wynagrodzenia jest dzien obcigzenia rachunku bankowege Zamawiajacego.

§ 5 B SPOSOB PRZEKAZANIA FAKTURY WRAZ Z ZAt ACZNIKAMI

Z dniem wejscia w zycie wobec Wykonawcy obowigzku korzystania z Krajowego Systemu e-Faktur (KSeF),

Wykonawca zobowigzany jest do wystawiania faktur ustrukturyzowanych, zgodnie z aktualnym schematem

logicznym (e-Faktura). Za date dostarczenia faktury, w tym przypadku przyjmuje sie dzief przydzielenia

fakturze numeru identyfikujacego w systemie KSeF.

(a) Faktura ustrukturyzowana (KSeF), oprocz elementaw wymaganych ustawg,
z dnia 11 marca 2004r. o podatku od towardw i ustug (t.j. Dz. U. z 2025 r. poz. 775 z pézn. zm.),
powinna zawiera¢ w polu dedykowanym (np. ,Numer Zaméwienia” lub ,Opis”) numer Umowy oraz
numer zamowienia (jesli dotyczy), pod rygorem uznania faktury za nieprawidtowo wystawiona.

(b) Z uwagi na brak mozliwosci przesytania zatgcznikéw wymaganych umowa przez system KSeF,
Wykonawca zobowigzany jest przekazac zataczniki wymagane umowa droga elektroniczng, nie
pdzniej niz w terminie 3 dni roboczych od dnia wystawienia faktury w systemie KSeF, na adres
poczty elektronicznej Zamawiajqcego: AE:PL-46045-75938-SSJRH-26.

(c) Brak skutecznego wystawienia faktury ustrukturyzowanej w systemie KSeF, wystawienie faktury
wadliwej (merytorycznie lub formalnie) lub brak dostarczenia wymaganych umowa zatacznikow
powoduje, ze termin zaptaty, wskazany w umowie, nie biegnie do czasu otrzymania przez
Zamawiajgcego  faktury  ustrukturyzowanej w  systemie KSeF, faktury korygujacej
ustrukturyzowanej (tj. nadania jej numeru identyfikujacego KSeF) lub zatacznikdw wymaganych
umowa.

(d) W przypadku awarii systemu KSeF (po stronie Ministerstwa Finansow lub Wykonawcy), Wykonawca
zobowigzany jest do wystawienia faktury w trybie offline (wizualizacja faktury z kodem QR)
i dostarczenia jej na adres poczty elektronicznej Zamawiajacego: AE:PL-46045-75938-5SSJRH-
26. Wykonawca zobowigzany jest do wprowadzenia takiej faktury do systemu KSeF niezwtocznie
po ustapieniu awarii.

Do dnia wejscia w zycie, wobec Wykonawcy, obowigzku korzystania z Krajowego Systemu e-Faktur (KSeF),

Wykonawca ma mozliwosé wystawiania faktury w formie papierowej lub elektronicznej i dostarczania jej

osobiécie, za posrednictwem ustug pocztowych lub kurierskich, poczty elektroniczng skrzynki oraz za

pomoca platformy elektronicznego fakturowania (PEF).

Za date dostarczenia faktury, w tym przypadku, przyimuje sie:

1) dzien dostarczenia wraz z zataczenymi dokumentami;

2) dzien wptywu do kancelarii Zamawiajacego;

3) dzied wptywu na skrzynke poczty elektronicznej Zamawiajacego: AE:PL-46045-75938-SSIRH-
26,;

4) dzier doreczenia za pomoca platformy elektronicznego fakturowania (PEF) dostepnej pod adresem:

https://www.brokerinfinite.efaktura.gov.pl/

Numer PEPPOL: 7292345599 (numer PEPPOL to NIP Centrum).

(a) Wykonawca zobowiazany jest umiesci¢ na kazdej fakturze, w widocznym migjscu numer Umowy
oraz numer zamodwienia (jesli dotyczy), pod rygorem uznania faktury za nieprawidtowo
wystawiona.

(b) Zgodnie z zapisami w umowie w przypadku braku dostarczenia faktury, dostarczenie
nieprawidtowej faktury lub niedostarczenie zatacznikdw wymaganych umowg powoduje, ze
termin zaptaty nie biegnie do czasu skutecznego dostarczenia faktury (ewentualnie duplikatu),
dostarczenia prawidiowo wystawionej faktury (korekta) Ilub dostarczenia zatacznikow
wymaganych umowa.

§ 6 OBOWIAZKI STRON

Wykonawca zobowigzuje sie do nalezytego $wiadczenia ustug zgodnie z zasadami wiedzy technicznej oraz
postanowieniami umowy.

Wykonawca oswiadcza, ze dysponuje niezbedna wiedzg, doswiadczeniem i profesjonalnymi kwalifikacjami,
a takze potencjatem ekonomicznym i technicznym oraz osobami zdolnymi do wykonania Umowy.
Wykonawca jest zobowiazany wykona¢ Przedmiot Umowy z nalezyta starannoscia, z zasadami sztuki
i wiedzg zawodowa wymagang od profesjonalisty, a takze obowiazujacymi normami i przepisami prawa.
Wykonawca zobowiazuje sie na biezaco wspdtdziatac z Zamawiajacym w celu sprawnej i nalezytej realizacji
Umowy.

Wykonawca jest zobowiazany do bezzwilocznego informowania Zamawiajacego o wszelkich zagrozeniach
dla realizacji Przedmiotu Umowy, w szczegdinosci dotyczacych zaréwno termindw jak i zakresu rzeczowego
Umowy.

Zamawiajacy zobowigzuje sie do:
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a) przekazywania Wykonawcy kompletnych informacji dotyczacych zgtaszanych bteddw,

b) zapewnienia kontaktu z osobami upowaznionymi do wspdtpracy z Wykonawca,

c) zapewnienia dostepu do srodowiska testowego (jesli wymagane).

Prace programistyczne, o ktérych mowa w §1 (10 roboczogodzin w miesigcu), realizowane sg wytacznie
na podstawie zlecenn Zamawiajacego w formie zgloszenia (e-mail/system zgtoszeniowy), zawierajacego
opis zadania oraz priorytet.

Wykonawca, przed rozpoczeciem prac, przedstawia szacunkowg pracochtennosé (w rcboczegodzinach)
i harmonogram realizacji; rozpoczecie prac wymaga akceptacji Zamawiajacego w formie dokumentowej.

Niewykorzystane w danym miesigcu roboczogodziny co do zasady nie przechodzg na kelejne miesigce.
Wyjatek stanowia roboczogodziny niewykorzystane z przyczyn organizacyjnych, ktoérych przeniesienie
zostato uzgodnione i zaplanowane przez Strony z co najmniej miesiecznym wyprzedzeniem, w formie
pisemnej (w szczegodlnosci e-mail), ze wskazaniem liczby godzin oraz miesigca, na ktdry zostajg
przeniesione. W pozostatym zakresie Wykonawca nie jest uprawniony do zadania dodatkowego
wynagrodzenia za prace przekraczajace miesieczny limit bez uprzedniej, pisemnej zgody Zamawiajgcego.
Rozliczenie roboczogodzin nastepuje na podstawie zestawienie wykorzystania roboczegodzin prac
programistycznych, o ktérym mowa w §5A ust. 3, zatwierdzonego przez Zamawiajacego.

§ 7 ODPOWIEDZIALNOSC

Wykonawca ponosi odpowiedzialnosc za szkody wynikfe z nienalezytego wykonania umowy, z wytgczeniem

utraconych korzysci Zamawiajacego, z zastrzezeniem §7 ust. 4.

Wykonawca odwiadcza, ze za dziatania lub zaniechania oséb trzecich (kooperantow Wykonawcy), z ktorym

Wykonawca wspotpracuje w celu realizacji niniejszej umowy odpowiada jak za wiasne dziatania lub

zaniechania.

Odpowiedzialnodé Wykonawcy ograniczona jest do wysckosci wynagrodzenia wyptaconego mu na

podstawie niniejszej umowy w okresie ostatnich 24 miesiecy.

Ograniczenie odpowiedzialnoscl, o ktérym mowa w ust. 3, nie ma zastosowania do szkédd i roszczen

wynikajacych z:

a. naruszenia poufnosci (§10) lub ochrony danych osobowych (§11 oraz Umowa powierzenia),

b. umyslnosci lub razacego niedbalstwa Wykonawcy lub oséb, za ktore ponosi odpowiedzialnosc,

c. roszczen osob trzecich oraz kar/administracyjnych kar pienieznych pozostajacych w zwigzku
z dziataniem Ilub zaniechaniem Wykonawcy.

Wykonawca nie ponosi odpowiedzialnosci z tytutu niewykonania lub nienalezytego wykonania umowy

wskutek:

a. niedostarczenia przez Zamawiajacego, dostarczenia nieprawdziwych lub  dostarczenia
niekompletnych informacji niezbednych do realizacji umowy;
b. btednego dziatania lub niedziatania infrastruktury teleinformatycznej Zamawiajacego z przyczyn

niezwigzanych z dziataniem Portalu.
Zadna ze Stron nie bedzie ponosi¢ odpowiedzialnosci za opdznienie lub niewykonanie zobowigzan
wynikajacych z umowy spowodowane sita wyzsza. Jesli ktorakolwiek ze Stron nie moze spetic swoich
zobowiazan z powodu zaistnienia sity wyzszej, zawiadomi drugg Strong w formie pisemnej o tego rodzaju
okolicznodciach, a druga Strona dokona uzasadnionej zmiany terminu realizacji zobowiazania. Jezeli po
uptywie 3 miesiecy ckolicznoéci sity wyzszej nie ustana, Strony beda mogly uzgodnic¢ dalszy sposob
postepowania lub rozwigza¢ umowe. Pod pojeciem sity wyziszej rozumie sie zjawiska o charakterze
zywiotowym tj. powddz, pozar, huragan, trzesienie ziemi oraz zjawiska o charakterze spotecznym tj. strajki,
zamieszki czy dziatania zbrojne, ktére w sposdb cbiektywny i niezalezny od woli stron czynia niemozliwym
wykonywanie niniejszej umowy.
Wykonawca udziela Zamawiajacemu niewytacznej, nieograniczonej terytorialnie licencii na czas
nieoznaczony do korzystania z Systemu oraz wszelkich modyfikacji, poprawek i utworéw zaleznych
powstatych w zwigazku z realizacjg niniejszej umowy, w zakresie niezbednym do utrzymania i eksploatacji
Systemu przez Zamawiajacego, w tym do instalacji, uruchamiania, wykonywania kopii zapasowych,
modyfikowania i zlecania utrzymania osobom trzecim.
W ramach wynagrodzenia Wykonawca przekaze Zamawiajacemu dokumentacje administracyjng
i wdrozeniowg dotyczaca 2FA oraz zmian wykonanych w ramach prac programistycznych, nie pozniej niz
w terminie 14 dni od ich wdrozenia.
Wykonawca oswiadcza, ze udzielenie licencji, o ktdrej mowa w ust. 1, nie narusza praw 0s0b trzecich;
w razie zgtoszenia roszczen 0sdb trzecich Wykonawca zwolni Zamawiajacego z odpowiedzialnosci i pokryje
uzasadnione koszty obrony oraz zasgdzone swiadczenia.

§ 8 KARY UMOWNE

Strony ustalaja odpowiedzialno$é za niewykonanie lub nienalezyte wykonanie ninigjszej umowy w formie
kar umownych.
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1)
2)

3)

5)

6)

7)

Strony ustalaja, ze Zamawiajacy naliczy Wykonawcy nastepujace kary umowne:

w przypadku zwtoki w terminie usuniecia incydentu krytycznego w wysokosci 0,5% miesiecznego
wynagrodzenia brutto, za kazdy dzien zwtoki;

w przypadku zwioki w terminie usuniecia incydentu wysokiego w wysokosci 0,2% miesiecznego
wynagrodzenia brutto, za kazdy dziert zwtoki;

w przypadku zwioki w terminie usuniecia incydentu standardowego w wysokosci 0,1%
miesiecznego wynagrodzenia brutto, za kazdy dzien zwioki;

w przypadku ujawnienia informacji poufnych, o ktérych mowa w § 10 umowy, Wykonawca zaptaci
Zamawiajgcemu kare umowna w wysokosci 5000,00 zt (stownie: jeden tysigc ztotych 00/100) za
kazdy przypadek ujawnienia informacji;

w przypadku naruszenia ochrony powierzonych do przetwarzania danych osobowych, o ktérych
mowa w § 11, Wykonawca zaptaci Zamawiajagcemu kare umowng w wysokosci 5000,00 zt (stownie:
jeden tysigc ztotych 00/100) za kazdy przypadek naruszenia postanowien;

w przypadku niewykonania lub nienalezytegc wykonania obowigzku niezwiocznego zgtoszenia
naruszenia danych osobowych lub incydentu bezpieczenstwa (w szczegdlnosci w terminie
okreslonym w Umowie powierzenia), Wykonawca zaptaci Zamawiajacemu kare umowng w wysokosci
5000,00 zi (stownie: jeden tysigc ztotych 00/100)za kazdy przypadek;

W razie odstapienia od umowy przez Zamawiajacego z przyczyn lezacych po stronie Wykonawcy
albo w razie odstgpienia od umowy przez Wykonawce z przyczyn nielezacych po stronie
Zamawiajacego, Wykonawca zaptaci kare umowng w wysokosci 2% wynagrodzenia brutto
okresdlonego w § 5 ust. 1 umowy.

Maksymalna wartos¢ kar umownych, naliczonych w przypadkach wskazanych w niniejszej umowie, nie

przekroczy 30% wartosci wynagrodzenia brutto opisanego w §5 ust. 1, z wylgczeniem kar za naruszenie
poufnosci (§10) oraz ochrony danych osobowych (§11), ktére nie podlegaja limitowi.

Zamawiajacy zastrzega sobie prawo do dochodzenia odszkodowania przekraczajacego wysokosé

zastrzezonych kar umownych zgodnie z zasadami okreslonymi w przepisach powszechnie obowigzujacego
prawa.

§ 9 ZMIANA I ROZWIAZANIE UMOWY

1. Zamawiajacy przewiduje mozliwos¢ zmiany postanowien zawartej Umowy w szczegolnosci w przypadkach:

1)

2)

3)

4)

5)

Zmiana terminu realizacji / harmonogramu - w przypadku:

a) wystapienia sity wyzszej lub innych okolicznosci niezaleznych od Stron, uniemozliwiajacych
realizacje Umowy w terminie;

b) opdéznien  wynikajacych z  przyczyn lezacych  po  stronie  Zamawiajacego,
w szczegdlnosci nieterminowego przekazania danych, materiatdw, dostepéw, akceptacji lub
srodowisk;

c) koniecznosci wykonania dodatkowych testéw, migracji lub prac bezpieczenstwa

wynikajacych z decyzji Zamawiajacego, audytu lub zalecen bezpieczenstwa.
Zmiana sposobu realizacji ustug / procedur / kanatéw zgtoszen - w szczegdlnosci w razie:

a) zmiany infrastruktury lub architektury srodowiska Zamawiajacego (w tym hostingu, domen,
certyfikatow, mechanizméw uwierzytelniania, narzedzi monitoringu);

b) wdrozenia nowych narzedzi obstugi zgtoszen lub zmian organizacyjnych po stronie
Zamawiajacego;

c) koniecznosci dostosowania do wymogdw bezpieczenstwa lub ciggtosci dziatania.

Zmiana zakresu ustug (rozszerzenie lub ograniczenie) ~ w przypadku:

a) koniecznodci dostosowania Systemu do zmian przepiséw prawa, wytycznych organow
nadzorczych lub standardéw bezpieczenstwa;

b) ujawnienia btedéw, podatnodci lub ryzyk bezpieczefstwa wymagajacych modyfikacji
wykraczajgcych poza standardowe utrzymanie;

c) koniecznosci integracji Systemu z systemami Zamawiajgcego lub ustugami zewnetrznymi

(API), w zakresie uzgodnionym przez Strony.

Zmiana wynagrodzenia - wytacznie w przypadku:

a) waloryzacji na zasadach okreslonych w § 9 ust.3 Umowy;

b) zmiany zakresu ustug (rozszerzenie lub ograniczenie) - przy czym zmiana wynagrodzenia
nastepuje proporcjonalnie do uzasadnionego wptywu zmiany na koszty realizacji i wymaga
uprzedniej wyceny oraz akceptacji Zamawiajacego;

c) zmiany stawki podatku od towardw i ustug (VAT) - w takim przypadku zmianie ulega
wytacznie wynagrodzenie brutto, przy niezmienionym wynagrodzeniu netto.

Zmiana parametréw SLA - w przypadku:

a) zmiany krytycznosci Systemu lub sposobu jego wykorzystania;
b) zmiany godzin pracy Zamawiajacego lub keniecznosci zapewnienia dyzuru poza godzinami
pracy;
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c) wdrozenia dodatkowych mechanizmdw monitoringu i automatyzacji wptywajacych na czasy
reakcjifusuniecia.

6) Zmiany w zakresie ochrony danych osobowych i bezpieczeinstwa informacji -
w przypadku:
a) koniecznosci dostosowania $rodkéw technicznych i organizacyjnych do RODO lub innych

powszechnie obowigzujacych przepiséw, zalecern CSIRT, audytu lub testow
bezpieczenstwa;
b) koniecznosci aktualizacji procedur obstugi incydentow i naruszen
(w tym kanatéw, terminow, eskalacji i raportowania).
Zmiany, o ktérych mowa w ust. 1 pkt 3-5, wymagaja sporzadzenia opisu zmiany obejmujacego co
najmniej: zakres, uzasadnienie, wptyw na termin, wptyw na SLA, koszt (jezeli dotyczy) oraz plan wdrozenia
i testdw. Rozpoczecie realizacji zmiany wymaga uprzedniej akceptacji Zamawiajacego w formie pisemnej,
a w przypadku zmian niewptywajacych na wynagrodzenie - co najmniej w formie dokumentowej (e-mail).
Mozliwo$¢ zmiany wynagrodzenia Wykonawcy przy zastosowaniu $redniorocznego wskaznika cen towarow
i ustug konsumpcyjnych ogtaszanego w komunikacie Prezesa Giownego Urzedu Statystycznego (,CPI
GUS”).

a) Waloryzacja moze skutkowaé zaréwno podwyzszeniem, jak i obnizeniem wynagrodzenia,
odpowiednio do zmiany CPI GUS.

b) Pierwsza waloryzacija moze nastapi¢ po uplywie 12 miesiecy od dnia zawarcia Umowy, a kazda
kolejna nie czesciej niz raz na 12 miesiecy.

c) Waloryzacja jest dokonywana na podstawie wniosku Strony (Zamawiajacego albo Wykonawcy) z

uzasadnieniem oraz wskazaniem wartosci CPI GUS, przy czym waloryzacja przystuguje wytacznie
w zakresie $wiadczen wykonywanych po dacie wejscia w zycie zmiany wynagrodzenia.

d) Wysokos¢ zmiany wynagrodzenia cblicza sie wedtug wzoru: Wn = WO x (CPI/100),
gdzie: Wn - nowe wynagrodzenie miesieczne brutto, WO - dotychczasowe wynagrodzenie
miesieczne brutto, CPI - CPI GUS (srednicroczny) ogloszony za rok poprzedzajacy ztozenie
wniosku (lub inny rok referencyjny wskazany w ust. 4).

e) Zmiana wynagrodzenia wymaga aneksu w formie pisemnej i obowigzuje od pierwszego dnia
miesiaca nastepujacego po miesiacu, w ktérym podpisano aneks.
f) W przypadku zaprzestania ogtaszania CPI GUS, zastosowanie ma wskaznik publikowany przez GUS

najbardziej zblizony charakterem do CPl (w szczegdlnosci wskaznik inflacji dla gospodarstw
domowych), a gdyby i on nie byt publikowany - inny oficjalny wskaznik publikowany przez GUS
odnoszacy sie do zmian cen konsumpcyjnych; w razie braku publikacji takich wskaznikow -
wskaznik HICP publikowany przez Eurostat dla Polski.

g) Maksymalna faczna wartos¢ zmiany wynagrodzenia w okresie obowigzywania Umowy nie moze
przekroczyé¢ £50% w stosunku do wartosci wynagrodzenia brutto ckreslonego w § 5 ust. 1.
h) Zamawiajacy moze odmodwi¢ dokonania waloryzacji do czasu usunigcia przez Wykonawce

stwierdzonych naruszeri Umowy, w szczegolnosci naruszen wymagan SLA lub zalegiosci w realizacji
obowigzkaow umownych.
Wszystkie zmiany dotyczace ustalen zawartych w niniejszej umowie, za wyjatkiem okreslonych w ust. 1
pkt. 4 lit. ¢ , powyzej wymagaja kazdorazowc formy pisemne] pod rygorem niewaznosci. Aneksy beda
wazne po ich podpisaniu przez obie Strony.
Zmiana umowy okreslona w ust. 1 pkt. 4 lit. ¢ powyzej, obowiazuje z data jej wprowadzenia w Zycie na
podstawie odrebnych przepiséw.
Zamawiajacemu przystuguje prawo rozwiazania niniejszej umowy z zachowaniem jednomiesiecznego
okresu wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego. Oswiadczenie 0 wypowiedzeniu
winno by¢ sporzadzone w formie pisemnej pod rygorem niewaznosci w przypadku naruszenia postanowien
umownych w szczegolnosci:
1) wadliwego lub sprzecznego z umowa, wykonania umowy,
2) gdy suma naliczenych kar umownych Wykonawcy przekroczy 30% catkowitege wynagrodzenia
brutto okreslonego w § 5 ust. 1 umowy
W przypadku, o ktérym mowa w ust. 6, Wykonawca moze zadac wytacznie wynagrodzenia naleznego z
tytutu wykonania zrealizowanej czesci umowy.

§ 10 AUDYT I POUFNOSC DANYCH

Wwszelkie informacje uzyskane przez Strony w zwigzku z wykonywaniem umowy stanowig informacje
poufne i stanowig tajemnice przedsiebiorstwa Stron. Strony zobowigzujg, sig do nieujawniania tych
informacji oscbom trzecim bez uprzedniej zgody drugiej Strony wyrazonej na pismie.

Obowiazek zachowania poufnosci obowiazuje réwniez pe rozwigzaniu lub wygasnieciu umowy.
Wykonawca zobowigzuje sie do zachowania w poufnosci wszystkich informacji
W szczegolnosci dotyczacych Zamawiajacego personelu, wspotpracownikow
i podmiotéw wspodipracujacych z Zamawiajacym, jakie Wykonawca uzyska w toku realizacji Umowy.

13




Wszelkie informacje o] Zamawiajacym uzyskane przez Wykonawce W zwigzku

z realizacjg Przedmiotu Umowy moga by¢ wykorzystane tylko w celu wykonania umowy.

Obowigzek okreslony w ust. 1 nie dotyczy:

5.1. informacji publicznie dostepnych,

5.2. informacji, ktdre byty znane Stronie przed otrzymaniem od drugiej Strony i nie byly objete
zobowigzaniem do poufnosci wzgledem jakiegokolwiek podmiotu,

5.3. obowigzku ujawnienia wynikajacego z przepisdw powszechnie obowigzujacych.

Zobowigzanie do zachowania poufnosci nie stoi na przeszkodzie ujawnieniu informacji na uprawnione

zadanie sadu lub organu administracji oraz w postepowaniu sadowym lub administracyjnym, jezeli jest to

potrzebne dla jego rozstrzygniecia i przy zachowaniu mozliwych srodkdéw ochrony ujawnianych informacji

przed ich publicznym rozpowszechnieniem - po uprzednim pisemnym poinformowaniu drugiej Strony o

Zadaniu ujawnienia.

Wykonawca odpowiada za podjecie i zapewnienie wszelkich niezbednych srodkow zapewniajacych

dochowanie zasady poufnosci, okreslonej w ust. 1 - 4, przez swoich pracownikdw i Podwykonawcow.

§ 11 OCHRONA DANYCH OSOBOWYCH I POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

Zamawiajacy powierza Wykonawcy przetwarzanie danych oscbowych w imieniu Zamawiajacego, na
zasadach okreslonych w Umowie powierzenia przetwarzania danych osobowych, stanowigcej zalacznik
nr 3, Zalacznik nr 4 Bezpieczeinstwo informacji oraz Zalacznik nr 5 Oswiadczenie
o zachowaniu poufnosci do niniejszej umowy oraz we wiasciwych przepisach regulujacych
przetwarzanie danych osobowych, w szczegdlnosci w Rozporzadzeniu Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.

Wykonawca odpowiada za podjecie | zapewnienie wszelkich niezbednych s$rodkéw zapewniajacych
dochowanie zasad ochrony danych przetwarzanych w ramach zawartej Umowy przez swoich pracownikow
oraz przez Podwykonawcow.

Wykonawca zobowigzuje sie do przestrzegania zasad okreslonych w Zalaczniku nr 4 do umowy -
.Bezpieczenstwo Informacji”.

Zamawiajacy dopuszcza ustuge zdalnego serwisu realizowanej za posrednictwem sieci publicznej Internet
na zasadach okreslonych w Zataczniku nr 4 do umowy - ,,Bezpieczenstwo Informacji”.

Przed rozpoczeciem prac objetych ninigjsza Umowa Wykonawca zobowigzuje sie dostarczyé wykaz osdb,
ktore beda mogty miec¢ dostep do informacji poufnych podczas realizacji umowy oraz dostarczy podpisane
przez te osoby Oswiadczenia o zachowaniu poufnosci stanowigce Zatacznik nr 5 do umowy ,Oswiadczenie
o zachowaniu poufnosci”.

Wykonawca oswiadcza, ze poinformowat osoby, ktérych dane zostaty podane w tresci Umowy
o przekazaniu ich danych do Zamawiajacego oraz przekazat im informacje, o ktérych mowa w Zataczniku
nr 6 do umowy (Klauzula informacyjna dla 0sob reprezentujacych Wykonawce).

§ 12 ZAKAZ CESJI WIERZYTELNOSCI I POWIADAMIANIE O ZMIANACH

Wykonawca nie moze w jakikolwiek sposdb, pod rygorem niewaznosci takiej czynnosci, przeniesé
wierzytelnosci wynikajacej z niniejszej umowy, w szczegdlnosci w drodze cesji, poreczenia lub factoringu, na
osobe trzecig bez uprzedniej pisemnej zgody Zamawiajgcego oraz bez spetnienia warunkdw wynikajacych z
przepisow powszechnie obowigzujacego prawa. Kazda czynnos¢ majaca na celu zmiane wierzyciela
Zamawiajgcego moze nastgpi¢ dopiero po uprzednim wyrazeniu zgody przez podmiot tworzacy, zgodnie w
art. 54 ust. 5 ustawy z dnia 15 kwietnia 2011r. o dziatalnosci leczniczej.

Kazda ze stron zobowigzana jest powiadomic niezwitocznie druga  strone
0 zmianach organizacyjno - prawnych, ktére miaty miejsce w okresie zwigzania umowa, jesli maja wptyw na
realizacje umowy lub sposdb wystawiania dokumentéw rozliczeniowych, ztozy¢ komplet dokumentéw
wskazujgcych nastepce prawnego.

§ 13 POSTANOWIENIA KONCOWE

Zamawiajacy oswiadcza, iz posiada status duzego przedsigbiorcy w rozumieniu przepisdw Ustawy z dnia 8
marca 2013 r. o przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych (t.j.: Dz. U. z 2023
r. poz. 1709 ze zm.).

Wykonawca os$wiadcza, iz (nie posiada)........ statusu duzego przedsiebiorcy w rozumieniu przepisow
Ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym opoznieniom w transakcjach handlowych
(t.j.: Dz. U. z 2023 r. poz. 1709 ze zm.).
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3. W sprawach nie uregulowanych niniejszg umowa maja zastosowanie przepisy powszechnie obowigzujgcego
prawa, w tym w szczegdlnosci kodeksu cywilnego.

4, Wykonawca oswiadcza ze jest mu znany stan majatkowy Zamawiajacego w rozumieniu dyspozycji z art.
490 § 2 ustawy k.c.
5. Strony zgodnie postanawiajg, ze w przypadku zaistnienia pomiedzy nimi sporu dotyczacego niniejszej

umowy lub pozostajacego w zwiazku z nig, przed skierowaniem sprawy na droge sadowa, podejma, prébe
rozwigzania sporu w postepowaniu mediacyjnym. W tym celu Strona, ktdra dochodzi¢ bedzie roszczen od
drugiej strony, zobowigzana bedzie przed wytoczeniem powddztwa do przeprowadzenia postepowania
mediacyjnego, o ktérym mowa w art. 183! k.p.c.. Brak przeprowadzenia postepowania mediacyjnego
skutkowac bedzie podniesieniem przez drugg strone w postepcewaniu cywilnym zarzutu z art, 2021 k.p.c..
Wszelkie spory mogace wyniknac z/lub zwigzane z Umowg podlegajg rozstrzygnieciu przez wiasciwy dla
siedziby Zamawiajgcego sad powszechny.

6. W sprawach nieuregulowanych niniejszg umowg, zastosowanie majg przepisy Kodeksu Cywilnego Strony
wyltgczajg jednak miedzy sobg zastosowanie art. 552 KC.
7. W przypadku spraw sadowych, dotyczacych rekompensat okreslonych w art. 10 ustawy z dnia 8 marca

2013 roku o przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych, dowodem poniesienia
przez Wykonawce kosztow odzyskiwania danej naleznosci nie moze by¢ dowdd z zeznan swiadkdw. Strony
zgodnie oswiadczaja, iz w przypadku opdZnienia w zaptacie jakiejkolwiek naleznosci z tytutu wykonania
niniejszej umowy, Wykonawcy przystuguje jedno roszczenie o zaptate rekompensaty za koszty
odzyskiwania naleznosci, niezaleznie od ilosci wystawionych faktur w zwigzku z wykonaniem niniejszej

umowy.
8. Umowe sporzadzono w trzech jednobrzmiacych egzemplarzach - dwa dla Zamawiajgacego i jeden dla
Wykonawecy.
Zatgczniki:
1) Zatgcznik nr 1 - formularz ofertowy
2) Zatgcznik nr 2 - SLA
3) Zatacznik nr 3 - Umowa powierzenia danych
4) Zatacznik nr 4 - Bezpieczenstwo informacji
5) Zatgcznik nr 5 - Oswiadczenie o zachowaniu poufnosci
6) Zatacznik nr 6 - Klauzula informacyjna dla Wykenawcy
7) Zatacznik nr 7 - Testy akceptacyjne i protokdt odbioru 2FA
Zamawiajacy Wykonawca
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Zatacznik nr 2 - SLA
Ustuga wsparcia Portalu Pacjenta

Zakres SLA

SLA obejmuje wsparcie techniczne, utrzymanie oraz reagowanie na incydenty dotyczace Portalu Pacjenta,
w szczegolnosci:

- dostepnosci Portalu Pacjenta,

- funkcjonalnodci krytycznych (logowanie, 2FA, podglad obrazéw DICOM-PACS, integracja HL7),

- bezpieczenstwa informacji i danych osobowych,

- integracji z systemami zewnetrznymi,

- zgodnosci z obowigzujacymi przepisami prawa.

Godziny wsparcia
(a) Standardowe godziny wsparcia: dni robocze 9:00-17:00.
(b) Incydenty krytyczne obstugiwane sg rowniez poza godzinami pracy w trybie dyzurowym.
(c) Czas reakcji liczony jest od momentu przestania zgtoszenia incydentu.

Klasyfikacja incydentdw i czasy realizacji

3.1 Incydent krytyczny (P1)

Definicja:

- catkowita niedostepnosc Portalu Pacjenta,

- brak mozliwoséci logowania sie pacjentdw - w tym 2FA (dla wiekszosci uzytkownikdw),

- incydent bezpieczenstwa lub podejrzenie naruszenia danych (poufnosé/integralnosc/dostepnosc).
SLA:

- maksymalny czas reakcji: do 1 godziny,

- maksymalny czas rozwigzania: do 8 godzin.

3.2 Incydent wysoki (P2)

Definicja:

- brak dostepu do podpisanych opisow,

- brak mozliwosci podgladu badania,

- brak mozliwosci pobrania obrazu ISO badania,
- czesciowa niedostepnos¢ Portalu Pacjenta,

- niedostepnos¢ wybranych funkcji systemu,

- istotne btedy wplywajace na obstuge pacjentdw.
SLA:

- maksymalny czas reakcji: do 10 godzin,

- maksymalny czas rozwiazania: do 3 dni roboczych.

3.3 Incydent standardowy (P3)

Definicja:

- btedy niekrytyczne,

- problemy kosmetyczne lub funkcjonalne,

- zgtoszenia informacyjne.

SLA:

- maksymalny czas reakcji: do 1 dnia roboczego,

- maksymalny czas rozwiazania: do 7 dni roboczych.

Bezpieczehstwo
(a) Incydenty bezpieczeristwa traktowane sa jako incydenty krytyczne.
(b) Wykonawca wspdtpracuje przy analizie i obstudze incydentdw oraz realizacji obowigzkdw prawnych.

Raportowanie i eskalacja

(a) Wykonawca prowadzi rejestr zgtoszer.
(b) Zapewnia tryb eskalacji dla incydentéw krytycznych.
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Zatgcznik nr 3 do umowy nr EI1.273.10.II1.2026

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w todzi przez:

Wojewddzkie Wielospecjalistyczne Centrum Onkologii i Traumatologii im. M. Kopernika w Lodzi
wpisane do Krajowego Rejestru Sadowego Rejestru Stowarzyszen, innych organizacji spotecznych i zawodowych,
fundacji i publicznych zaktadow opieki zdrowotnej w Sadzie Rejonowym dla ktodzi - Srodmiedcia w kodzi, XX
Wydziat KRS pod numerem 0000004955, REGON 000295403, NIP 729 - 23 - 45 - 599)

z siedzibg w todzi, ul. Pabianicka 62

reprezentowany przez Andrzeja Kasprzyka - Dyrektora

zwane dalej Administratorem

Administrator i Podmiot Przetwarzajacy beda dalej zwani tacznie ,Stronami”, a kazdy z osobna ,Strong”.
ZWazywszy, ze:

1.

Administrator jest administratorem danych oscbowych w rozumieniu art. 4 pkt 7 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r W sprawie ochrony oséb fizycznych W zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych craz uchylenia
dyrektywy 95/46/WE, zwanego dalej ,RODQ", wskazanych w zatgczniku nr 1 do umowy,

Zwazywszy, ze w celu realizacji obowigzkow wynikajacych z umowy serwisowe] Podmiot przetwarzajacy
bedzie miat dostep do danych osobowych przetwarzanych w systemach objetych umowg gtéwna,
Administrator zamierza powierzy¢ Podmiotowi Przetwarzajacemu przetwarzanie danych osobowych, a
Podmiot Przetwarzajacy zamierza przyja¢ powierzone mu dane osobowe do przetwarzania w imieniu
Administratora, zgodnie z umowg oraz z przepisami regulujacymi przetwarzanie danych osobowych,
wigzacymi Podmiot Przetwarzajacy i Administratora,

Strony postancwity, co nastepuje:

a)

b)

g1

Przedmiot umowy
Administrator powierza Podmiotowi Przetwarzajacemu przetwarzanie danych osobowych w imieniu
Administratora, na zasadach okreslonych w Umowie oraz we wiasciwych przepisach regulujacych
przetwarzanie danych osobowych, w szczegdlnosci w RODO (art. 28 ust. 3 RODO)
Rodzaj danych osobowych, kategorie 0sdb, ktorych dotycza dane csobowe, jak réwniez przedmiot, czas
trwania, charakter i cel przetwarzania danych osobowych sg wskazane w Zataczniku nr B do umowy,
Strony zobowiazuja sie wykonywac zobowigzania wynikajace z umowy z najwyzsza starannoscia, w celu
prawidtowego zabezpieczenia prawnego, organizacyjnego i technicznego intereséw Stron oraz osob,
ktérych dane osobowe dotycza, w zakresie przetwarzania danych osobowych.

§2
Oswiadczenie Podmiotu Przetwarzajacego

Podmiot Przetwarzajacy oswiadcza, ze:
wdrozyt érodki techniczne i organizacyjne gwarantujace przetwarzanie danych osobowych zgodnie
z obowigzujacymi przepisami, w sposdb zapewniajacy ochrong praw 0so6b, ktérych dotycza dane
osobowe; oraz
dysponuje érodkami, doswiadczeniem, wiedza oraz odpowiednio wyszkolonym personelem,
umozliwiajacymi prawidtowe przetwarzanie danych osobowych w zakresie i w celu okreslonych w
umowie.

83
Przetwarzanie danych osobowych

1. Z zastrzezeniem ust. 2, przetwarzanie danych osobowych przez Podmiot Przetwarzajacy moze nastepowac
wylacznie w przypadkach wynikajacych z Umowy lub na podstawie odrgbnych zlecenn Administratora,
wyrazonych w formie dokumentowej (papierowej lub cyfrowej, w tym za posrednictwem poczty
elektronicznej).

2. Podmiot Przetwarzajacy ma prawo przetwarzad dane osobowe, jezeli obowigzek taki naktada na niego prawo
Unii Eurcpejskiej lub prawo paristwa cztonkowskiego, ktoremu pedlega Podmiot Przetwarzajacy. W takim
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8.

przypadku Podmiot Przetwarzajacy jest zobowigzany poinformowac Administratora o stosujacym sie do niego
obowigzku prawnym co najmniej na 24 godziny przed rozpoczeciem przetwarzania, chyba ze wigzace go
przepisy zabraniajag mu udzielania takiej informacji, z uwagi na wazny interes publiczny.

Przetwarzanie danych osobowych przez Podmiot Przetwarzajacy jest ograniczone do celu i zakresu
wskazanych w Zatgczniku nr A do umowy.

Podmiot Przetwarzajacy prowadzi rejestr czynnosci przetwarzania danych osobowych, zawierajgcy informacie
wymagane przez obowigzujgce przepisy, chyba ze zgodnie z obowiazujacymi przepisami nie ma obowigzku
prowadzenia takiego rejestru.

Podmiot Przetwarzajacy prowadzi rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w
imieniu Administratora zgodnie z art. 30 ust. 2 RODO, chyba Zze zgodnie z obowigzujacymi przepisami nie
ma obowigzku prowadzenia takiego rejestru.

Wszelkie zlecane przez Administratora operacje przetwarzania danych csobowych Podmiot Przetwarzajacy
wykonuje niezwiocznie, w szczegdlnosci jedli chodzi o usunigcie danych oschowych na zadanie osoby, ktérej
dotycza.

Biorac pod uwage charakter przetwarzania danych osobowych, Podmiot Przetwarzajgcy ma obowigzek
wspdidziatania z Administratorem w celu wywiazania sie z obowigzku odpowiadania na zgdania osoby, ktérej
dane osobowe dotycza, w zakresie wykonywania iej praw okreslonych
w obowigzujacych przepisach, wdrazajgc odpowiednie srodki techniczne i organizacyjne.

Podmiot Przetwarzajacy zapewni, ze osoby, ktére beda zaangazowane w czynnosci przetwarzania danych
osobowych w ramach jego organizacji:

otrzymaja, pisemne upowaznienia do przetwarzania danych osobowych;

beda zaznajomione z cbowiazujacymi przepisami o ochronie danych osobowych (z uwzglednieniem ich
ewentualnych zmian) oraz z odpowiedzialnoscia za ich nieprzestrzeganie;

beda dokonywaty czynnosci przetwarzania danych oscbowych wytacznie na polecenie Administratora,
z zastrzezeniem ust. 2; oraz

zobowiaza sie do bezterminowego zachowania w tajemnicy danych osobowych oraz stosowanych przez Podmiot
Przetwarzajacy sposcbdw ich zabezpieczenia, ¢ ile taki obowigzek nie wynika dla nich z odpowiednich przepisow.

S

10.

Podmiot Przetwarzajacy prowadzi ewidencje udzielonych upowaznien do przetwarzania danych osobowych,
o ktorych mowa w ust. 8 lit. a).

lezeli przetwarzanie cbejmuje dane ocsobowe ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub $wiatopogladowe, przynaleznos¢ do zwigzkdéw zawodowych, dane
genetyczne lub dane biometryczne do celéw jednoznacznege zidentyfikowania osoby fizycznej, dane
dotyczace zdrowia, seksualnosci lub orientacji seksualnej danej osoby, badz dane dotyczace wyrckow
skazujgcych | czyndw zabronionych, Podmiot Przetwarzajacy zobowigzuje sig do stosowania szczegolnych
ograniczen i dodatkowych zabezpieczeri technicznych i organizacyjnych, o ktorych mowa w art. 32 RODO.

§4
Dalsze powierzenia przetwarzania

Podmiot Przetwarzajacy ma prawo korzysta¢ z podwykonawcow przy przetwarzaniu danych oscbowych

(dalsze powierzenie przetwarzania), pod warunkiem, ze przed powierzeniem podwykonawcy przetwarzania

danych osobowych:

a) uzyska na to zgode Administratora, wyrazong w formie dokumentowej (papierowej lub cyfrowej, w tym
za posrednictwem poczty elektronicznej);

b) zawrze z Podwykonawca, na pi$mie, odrebna umowe powierzenia przetwarzania danych osobowych
(zwanga dalej umowa podpowierzenia), w rozumieniu art. 28 ust. 4 RODO, z okresleniem stosownego do
Umowy cywilnoprawneij/Gléwnej celu, czasu i zakresu przetwarzania danych osobowych oraz rodzaju
(kategorii) danych osobowych i kategorii osdb, ktérych te dane dotycza;

c) zawiera w umowie podpowierzenia zapis dotyczacy uprawnien Administratora do przeprowadzenia
audytu bezpieczeristwa (inspekcji) Podwykonawcy w zakresie bezpieczeristwa powierzonych mu danych
osobowych w ramach umowy podpowierzenia;

d) upewni sie, ze podwykonawca zapewnia wystarczajace gwarancje wdrozenia odpowiednich $rodkéw
technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom obowigzujacych przepisow.

Podmiot przetwarzajacy bierze na siebie petng odpowiedzialnos¢ za dziatania Podwykonawcy niezgodne z

aktualnymi przepisami o ochronie danych osobowych lub postanowieniami Umowy cywilnoprawnej w zakresie

ochrony danych osobowych lub Umowy powierzenia, a Strona, dla Administratora, w ewentualnych sporach
wynikajacych z niewlasciwego wykonania przez Podwykonawce tych umow, jest zawsze Podmiot

Przetwarzajgcy.

Wykaz podwykonawcdw, z ktdrych Podmiot Przetwarzajacy korzysta w dniu zawarcia umowy, i Co do ktorych

Administrator wyraza zgode na dalsze powierzenie przetwarzania danych osobowych, stanowi Zatacznik nr B

do umowy.
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§5
Bezpieczenstwo danych osobowych

Podmiot Przetwarzajacy stosuje srodki techniczne i organizacyjne, odpowiednie do zagrozen oraz charakteru,

zakresu, kontekstu i celu przetwarzania danych osobowych, zapewniajace bezpieczeristwo danych

osobowych, w szczegdlnosci przed ich przypadkowym lub niezgodnym z prawem zniszczeniem, utrata,
modyfikacja, nieuprawnionym ujawnieniem lub nieuprawnicnym dostepem.

Podmiot Przetwarzajacy zobowigzuje sie stale monitorowaé stan stosowanych zabezpieczert danych

osobowych oraz wystepujacych zagrozen bezpieczerstwa, i w razie potrzeby aktualizuje stosowane srodki

techniczne i organizacyjne w sposdb zapewniajacy poziom ochrony bezpieczenstwa odpowiadajacy ryzyku,
zgodnie z art. 32 RODO.

Podmiot Przetwarzajacy, uwzgledniajgc charakter przetwarzania danych osobowych oraz dostepne mu

informacje, ma obowigzek wspdidziatania z Administratorem w wywiazaniu sie z obowigzkéw okreslonych w

art. 32-36 RODO.

Podmiot Przetwarzajacy niezwitocznie zawiadamia Administratora, przed podjeciem jakichkolwiek dziatan, o

kazdym przypadku:

a) wystapienia jakiegokolwiek organu z zadaniem udostepnienia danych osobowych, chyba ze zakaz
ujawnienia tej informacji wynika z obowiazujacych przepisow;

b) wystapienia przez osobe, ktdrej dane osobowe dotycza, z zadaniem dotyczacym przetwarzania danych
osobowych lub ich tresci.

Podmiot Przetwarzajacy niezwiocznie - w kazdym wypadku nie pdzniej niz w ciagu 24 godzin od wykrycia -

informuje Administratora o wszelkich wykrytych naruszeniach bezpieczefistwa danych osobowych,

przekazujac Administratorowi wszelkie dostepne Podmiotowi Przetwarzajgcemu informacje na temat
naruszenia, w szczegdlnosci:

a) ogdlny opis naruszenia tj.: jak doszto do naruszenia ochrony danych osobowych (np. czy naruszenie
byto zamierzone czy tez przypadkowe)

b) opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci kategorie i
przyblizong liczbe osob, ktérych dane osobowe dotycza, oraz kategorie i przyblizong liczbg wpisow,
ktérych dotyczy naruszenie oraz atrybutow bezpieczeristwa informacji, ktére naruszono: poufnosg,
integralno$¢, dostepnos¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub punktu
kontaktowego, od ktdérego mozna uzyskac wigcej informacji na temat naruszenia ochrony danych

c) mozliwe konsekwencje naruszenia ochrony danych osobowych; oraz s$rodki zastosowane lub
proponowane przez Podmiot Przetwarzajacy w celu zaradzenia naruszeniu ochrony danych osobowych,
w tym w stosownych przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkdw,

W przypadku pozyskania dodatkowych informacji w pozniejszym czasie Podmiot Przetwarzajacy przekazuje je
Administratorowi bez zbednej zwioki.

6.

Podmiot Przetwarzajacy wspétdziata z Administratorem przy ustalaniu szczegotow zwigzanych ze
zgtoszonym Administratorowi naruszeniem, w szczegdlnosci przyczyn i skutkow jego wystapienia oraz
wdraza zalecane przez Administratora $rodki majace na celu zfagodzenie ewentualnych niekorzystnych
skutkdw naruszenia danych osobowych oraz srodki naprawcze.

Podmiot Przetwarzajacy niezwtocznie informuje Administratora, jesli jego zdaniem wydane mu przez
Administratora polecenie dotyczace przetwarzania danych osobowych stanowi naruszenie obowigzujacych
przepisow. .
Podmiot przetwarzajacy zobowigzany jest niezwtocznie, nie pozniej jednak niz w terminie 3 dni od dnia
stwierdzenia naruszenia, do usuniecia nieprawidtowosci w przetwarzaniu danych, ktére byly przyczyng
naruszenia lub zostaty stwierdzone przez Administratora.

§6
Prawo do kontroli

Administrator ma prawo kontrolowania sposobu wypetniania przez Podmiot Przetwarzajacy jego obowigzkdow
okredlonych w umowie lub w ohowiazujacych przepisach. W szczegdlnosci Administrator moze zadad
udostepnienia okredlonych informacji lub dokumentéw oraz moze przeprowadza¢ - samodzielnie lub przez
upowaznionego przez Administratora pracownika lub wspétpracownika - audyty, w tym inspekcje w miejscu
przetwarzania danych osobowych przez Podmiot Przetwarzajacy. Administrator poinformuje Podmiot
przetwarzajacy o terminie planowanego audytu oraz zakresie jego prowadzenia z przynajmniej 7 dniowym
wyprzedzenie z wyjatkiem sytuacji, o ktérych mowa w §5 ust. 5. Administrator moze rowniez upowaznic do
przeprowadzenia audytu niezaleznego audytora.

Podmiot Przetwarzajagcy ma obowiazek wspotpracowac z Administratorem |ub upowaznionym przez
Administratora pracownikiem lub wspdtpracownikiem w czasie przeprowadzanej kontroli, w sposob
umozliwiajacy Administratorowi weryfikacje prawidtowej realizacji obowigzkdéw Podmiotu Przetwarzajacego.
Czynnosci kontrolne nie moga prowadzi¢ do ujawnienia Administratorowi danych osobowych nieobjetych
niniejsza umowa, w szczegdlnosci danych osobowych innych klientow Wykonawcy, lub prowadzi¢ do
obnizenia skutecznoéci przyjetych przez Wykonawce $rodkdw technicznych i organizacyjnych w celu ochrony
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danych osobowych przetwarzanych w jego organizacji badz zagrazac lub prowadzi¢ do obnizenia poziomu ich
bezpieczeistwa.

W trakcie czynnosci kontrolnych Zamawiajgcy nie bedzie miat dostepu do informacji niejawnych, o ktorych

mowa w ustawie z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych. Osoby prowadzace czynnosci

kontrolne na polecenie Administratora ztoza na wniosek Podmiotu przetwarzajgcego stosowne odwiadczenie

o zachowaniu poufnosci informacji wskazanych przez Wykonawce i stanowigcych tajemnice przedsiebiorstwa.

Czynnosci audytowe odbywaja sie wytacznie w obecnosci osoby wyznaczonej przez Wykonawce

Czynnoéci audytowe nie moga, utrudniac dziatalnosci Wykonawcy, w szczegdlnosci wykonywania obowiazkow

przez pracownikdw lub wspdtpracownikow Wykonawcy.

§7
Rozwigzanie umowy

Umowa wchodzi w zycie z dniem podpisania i zostaje zawarta na czas okreslony do dnia rozwigzania lub

wygasniecia ostatniej z umodw faczacych Strony, z ktdrych wynika koniecznos¢ przetwarzania danych

osobowych przez Podmioct Przetwarzajacy.

Zamawiajgcy jest uprawniony do rozwigzania wszystkich umow zawartych z Podmiotem Przetwarzajacym, z

ktorych wynika koniecznosé przetwarzania danych osobowych, w przypadku gdy:

1) Podmiot Przetwarzajgcy powaznie lub uparczywie narusza obowigzujace przepisy o ochronie danych
osobowych albo postanowienia Umowy Gtownej (cywilnoprawnej) lub Umowy powierzenia w zakresie
ochrony danych osobowych;

2) Podmiot Przetwarzajacy nie stosuje sie do wigzacej decyzji wiasciwego organu nadzorczego lub
orzeczenia sadu, dotyczacych jego obowigzkdéw wynikajacych z przepisdw o ochronie danych oscbowych
lub postanowiert Umowy Gtownej (cywilnoprawnej) lub Umowy powierzenia.

Rozwigzanie, o ktérym mowa w ust. 1, moze nastapic:

a) ze skutkiem natychmiastowym, w przypadku razacego lub powtarzajgcego sie naruszenia;
b) po bezskutecznym uptywie 5 dni od dnia doreczenia Podmiotowi Przetwarzajacemu zawiadomienia
o stwierdzonych nieprawidtowosciach, jezeli nie zostang cne usunigte w tym terminie.

Podmiot Przetwarzajacy zobowigzany jest do niezwlocznego usunigcia stwierdzonych nieprawidtowosci w

zakresie przetwarzania danych osobowych oraz przekazania Administratorowi pisemnege potwierdzenia ich

usuniecia.

Najpdzniej w dniu rozwigzania umowy Podmiot Przetwarzajacy ma obowigzek:

a) usungc wszelkie dane osobowe; albo

b)  zwrdci¢ Administratorowi wszelkie noéniki zawierajace dane osobowe oraz usunag¢ wszelkie istniejace
kopie danych osobowych, chyba ze obowigzujace przepisy wymagaja od niego dalszego
przechowywania czesci lub catosci danych osobowych,

c) zaleznie od wyboru Administratora, zakomunikowanego Podmiotowi Przetwarzajacemu w formie
dokumentowe]j (papierowej lub cyfrowej, w tym za posrednictwem poczty elektronicznej) co najmniej
na 7 dni przed terminem rozwiazania Umowy.

W przypadku rozwigzania Umowy w trybie ust. 2 wybdr Administratora bedzie zakomunikowany Podmiotowi

Przetwarzajacemu w o$wiadczeniu o rozwigzaniu umowy ze skutkiem natychmiastowym.

Czynnosci wskazane w ust. 3 zostang wykazane w pisemnym protokole, podpisanym przez przedstawiciela

Podmiotu Przetwarzajacego i dostarczoenym Administratorowi w terminie 7 dni od dokonania wskazanych w

nim czynnosci.

§8
Postanowienia koncowe

Podmiotowi Przetwarzajacemu nie przystuguje wynagrodzenie za wykonywanie Umowy.

Umowa stanowi catoéé porozumienia pomiedzy Stronami i zastepuje w catosci uprzednie lub réwnoczesne

uzgodnienia poczynione przez Strony (w formie pisemnej lub ustnej} w przedmiocie regulowanym

postanowieniami niniejszej Umowy.

Zataczniki do Umowy stanowig jej integralng czesc.

Wszelkie spory miedzy Stronami beda rozwigzywane na zasadzie polubownych negocjacii.

W przypadku nieosiagniecia przez Strony porozumienia, spor zostanie przekazany do rozstrzygnigcia sadowi

powszechnemu witasciwemu dla siedziby Administratora.

Wszelkie zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Umowa zostata sporzadzona w dwéch egzemplarzach, po jednym dla kazdej ze Stron.

Administrator: Podmiot Przetwarzajacy:
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Zaltacznik nr 3a - Dane osobowe

Rodzaje danych osobowych

(np. imie, nazwisko, adres, numer
PESEL, numer telefonu, e-mail, adres IP,
dane o stanie zdrowia)

a) imie i nazwisko, nr PESEL, adres zamieszkania, adres e-mail,
nr telefonu kontaktowego, data urodzenia, pte¢, ID
uzytkownika systemu,

b) Dane szczegdlnej kategorii: dane dotyczace zdrowia zawarte
w dokumentacji z systemu PACS (opisy badan
diagnostycznych) oraz bazach danych systemow objetych

wsparciem
Kategorie o0s6b, ktérych dane
osobowe dotycza
(np. pracownicy, dostawcy, pacjenci, Pacienci, pracownicy
kontrahenci, klienci)
Zakres przetwarzania danych
osobowych
(czynnosci dokonywane na powierzonych
danych osobowych, np.: zbieranie,
utrwalanie, organizowanie,

porzadkowanie, adaptowanie,
przechowywanie, modyfikowanie,
pobieranie, przegladanie, udostepnianie,
Zmienianie, usuwanie

porzadkowanie, przegladanie,

Charakter przetwarzania

(np. systematyczny/sporadyczny) sporadyczny
Cel przetwarzania
Wykonanie Umowy Nro.....eenenns o | ol - C—————— r.
(np. wykonanie umowy z dnia...) Y b4
Czas przetwarzania
(np. okres obowiazywania —umowy Okres obowigzywania umowy nNr ... (575 AOR— r.
z dnia...) O smnmmmmpnsmnss r
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Zatacznik nr 3b - Podwykonawcy zatwierdzeni przez Administratora

Lp.

Nazwa

Adres

NIP
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Zatacznik nr 4 - Bezpieczenstwo informacji

1. Zabezpieczenia organizacyjne i bezpieczenstwo fizyczne obszaréw przetwarzania.

2k

1.2,

1.3.

1.4.

1.5.

Wykonawca zapewnia, ze spetnia wymagania okredlone w umowie powierzenia przetwarzania w
szczegdlnosci wymagania, o ktdérych mowa w art. 28, 29, 30, 32 RODO.

Wykonawca oswiadcza, ze:

a) organizuje cykliczne szkolenia dla pracownikéw/wspdtpracownikéw z zasad bezpieczenstwa
informacji, cyberbezpieczenstwa oraz ochrony danych osobowych;

b) prowadzi ewidencje osdb upcwaznionych do przetwarzania danych osobowych;

c) stosuje polityke czystego biurka oraz czystego ekranu (blokowanie komputerow przy

pustych stancwiskach, niepozostawanie dokumentacji na biurkach, zamykanie szafek z
dokumentacjg, np..);

d) realizuje regularne audyty/kontrole bezpieczeristwa przetwarzania informacji;

e) wdrozyt skuteczny proces zgtaszania oraz obstugi zdarzerifincydentow zwigzanych z
naruszeniem bezpieczeristwa informacji w tym naruszeniem ochrony danych osobowych

f) zidentyfikowat krytyczne procesy i ustugi oraz opracowanc dla nich plany ciagtosci dziatania,

oraz plany awaryjne w celu zapewnia zdolnoéci do szybkiego przywrdcenia dostepnosci
danych wrazliwych i dostepu do nich, i ustug krytycznych w razie incydentu fizycznego lub
technicznego;
Dostep do pomieszczen, w ktdrych przechowywane sg dane podlegajace ochronie (dane csobowe,
inne informacje o charakterze poufnym), maja tylko osoby do tego upowaznione. Dostep jest objety
systemem kontroli dostepu. Wykonawca posiada stosowne procedury oraz zabezpieczenia
techniczne w tym zakresie i jest w stanie wykazac ich stosowanie.

Wykonawca wdrozyt zasady bezpiecznej pracy zdalnej i zapewnia, ze:

a) wykonywanie pracy zdalnej odbywa sie wytgcznie z miejsc zapewniajacych ochrone przed
dostepem osdb nieuprawnionych w sposéb uniemozliwiajacy osobom trzecim wgladu w dane
(np. przez zabezpieczenie stanowiska pracy przed dostepem oséb postronnych),

b) urzadzenia stuzbowe sg zabezpieczonych hastem, szyfrowaniem dysku craz automatyczng
blokadg ekranu po okresie bezczynnosci,

c) obowigzuje zakaz korzystania z niezabezpieczonych sieci publicznych,

d) obowigzuje zakaz drukowania i przechowywania dokumentéw zawierajacych dane osobowe

lub informacje poufne poza kontrolowanym srodowiskiem biurowym.
W przypadku pracy zdalnej Wykonawca prowadzi ewidencje oséb uprawnionych do pracy zdalnej z
danymi Administratora danych oraz okresowo weryfikuje zgodnos¢ srodowiska pracy z wymogami
bezpieczenstwa.

Infrastruktura teleinformatyczna Zamawiajacego objeta ustuga okreslona w umowie

(urzadzenia/systemy).

2.1,

2.2,

2:3:

Wykonawca zapewnia, 7ze systemy objete Umowa, na ktérych przetwarzane sg dane osobowe, sg
zabezpieczone przed dostepem o0séb nieupowaznionych oraz przed dziataniem szkodliwego
oprogramowania w zakresie elementow pozostajacych pod administracjg Iub kontrolg Wykonawcy
albo konfigurewanych przez Wykonawce w ramach realizacji Umowy, o ile producent tych systemow
tego nie zabrania i jest to technologicznie mozliwe. W zakresie elementéw infrastruktury
pozostajacych poza administracja Wykonawcy (w tym w szczegolnosci warstwy wirtualizacji oraz
systeméw operacyjnych), Wykonawca przekazuje wymagania i zalecenia konfiguracyjne oraz
wspotdziata przy ich wdrozeniu. Wykonawca zobowigzuje sie zabezpieczy¢ dane przetwarzane w
systemie oraz konfiguracje tego systemu przed utrata, nieuprawniong modyfikacja oraz ich
ujawnieniem oscbom nieupowaznionym.

Wykonawca zapewnia, ze dostep do systemu informatycznego, objetego ustuga okreslong w
umowie, realizowany przez Wykonawce, bedzie spetniat wymagania okreslone dla infrastruktury
Wykonawcy (z uwzglednieniem kont administratorskich na serwisowanych
urzadzeniach/systemach) o ile jest to mozliwe technologicznie, a producent urzadzen tego nie
zabrania.

W przypadku dokonywania istotnych zmian w systemie objetym Umowa (np. zmiany konfiguracji)
mogacych powodowad powstanie btedow lub utrate danych osobowych przetwarzanych w systemie,
Wykonawca zobowigzany jest do zapewnienia kopii bezpieczenstwa przed podjeciem takich
czynnosci, a w przypadku wyrobdéw medycznych - do uzyskania od Administratora danych
potwierdzenia poprawnosci przestania danych z urzadzenia do systemu dziedzinowego
Administratora danych.
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2.4,

W ramach zapewnienia bezpieczeristwa serwisowanych systemow Zamawiajacege objetych umowag,
Wykonawca oswiadcza, ze:

a) doktada wszelkich staran, aby serwisowane systemy Zamawiajacego objete Umowa, w tym
komponenty dostarczone, skonfigurowane lub utrzymywane przez Wykonawce w ramach
realizacii Umowy, byly odpowiednio zabezpieczone i funkcjonowaty w sposdb
uniemozliwiajacy wyciek danych oraz dostep osdb nieuprawnionych,

b) ma obowigzek usuwania wykrytych luk i podatnosci bezpieczeristwa w kompcnentach

serwisowanych systeméw Zamawiajgcego objetych Umowg, w zakresie pozostajgcym po
stronie Wykonawcy.

c) zobowigzuje sie niezwiocznie informowad Administratora danych o wykrytych lukach
w zabezpieczeniach i podatnosciach dotyczacych serwisowanych systemdw Zamawiajacego
objetych Umowa, ktore moga zaktdcié ciagtoéé dziatania Administratora danych lub moga
miec¢ wptyw na integralnoscé, poufnosc i dostepnosé przetwarzanych danych.

Wykonawca i jego infrastruktura wykorzystywana do Swiadczenia ustugi.

3.1

3.2,

3.3

3.4,

3.3

3.6.

3.7,

3.8.

Wykonawca przekaze Zamawiajacemu liste serwisantdw wykonujacych czynnosci serwisowe
dotyczace systemdw objetych Umowa oraz dostarczy podpisane przez te osoby oswiadczenia
o zachowaniu poufnosci (Zatacznik nr 5);

Wykonawca prowadzi rejestr zasobdw informatycznych, ktore sg wykorzystywane do swiadczenia
ustugi (sprzet, oprogramowanie, sie¢) oraz monitoruje ich wykorzystanie. Dla tych zasobdw
Wykonawca oszacowat ryzyko w konteksécie bezpieczenstwa informacji oraz zastosowat adekwatne
zabezpieczenia techniczne i organizacyjne majace minimalizowaé ryzyko;

Wykonawca wdrozyt system zarzadzania systemem kontroli dostepu, ktéry umozliwia przydzielanie,
modyfikacje oraz usuwanie uprawniel dostepu dla poszczegdlnych pracownikdéw Wykonawcy do
infrastruktury, w ktorej odbywa sie przetwarzanie danych osobowych (pomieszczenia, urzadzenia,
oprogramowanie, sied), lub z ktérej mozliwy jest dostep do zasobow Administratora danych.
W szczegdlnosdci Wykonawca zapewnia, ze:

stosuje unikatowe nazwy uzytkownikow oraz polityke haset zgodna z dobrymi praktykami. Poprzez
dobre praktyki rozumie sie co najmniej: stosowanie unikatowych identyfikatorow uzytkownikow,
zakaz kont wspoétdzielonych, stosowanie haset o odpowiedniej ztozonosci i minimalnej dtugosci,
ograniczanie liczby nieudanych prob logowania, bezpieczne przechowywanie haset, okresowy
przeglad uprawnien oraz stosowanie MFA dla dostepu uprzywilejowanego i zdalnego, o ile jest to
technologicznie mozliwe. Jednoczesnie Zamawiajacy dopuszcza, aby szczegbtowe parametry
polityki haset wynikaty z polityk bezpieczefstwa Wykonawcy, pod warunkiem, ze zapewniajg
poziom bezpieczenstwa nie nizszy niz wskazany powyzej.

dostep do powierzonych danych oscbowych przetwarzanych w serwisowanych systemach oraz
infrastrukturze Wykonawcy objetych umowa beda miaty jedynie osoby posiadajace uprawnienia do
serwisowania tych systemdw oraz posiadajace upcwaznienia do przetwarzania danych osobowych.
Wykonawca posiada w tym zakresie stosowne procedury i jest w stanie wykazac ich stosowanie,

wykorzystywane urzadzenia i systemy mobilne sg zarejestrowane | przed dopuszczeniem do
wykorzystania sa autoryzowane, podlegaja kontroli dostgpu na takim samym poziomie jak
pozostate urzadzenia i zapewnia, ze infrastruktura informatyczna (urzadzenia, oprogramowanie,
transmisja danych w sieci) jest zabezpieczona przed dostepem osob nieupowaznionych oraz przed
dziataniem szkodliwego oprogramowania,

wszystkie urzadzenia mobilne wykorzystywane do Swiadczenia ustug
w ramach Umowy podlegaja szyfrowaniu przed ich dopuszczeniem do uzytkownika;

W ramach zapewnienia bezpieczenstwa urzadzen/systemdw wykorzystywanych do $wiadczenia

ustugi Wykonawca oswiadcza, ze:

a) doktada wszelkich staran, aby urzadzenia/systemy wykorzystywane do $wiadczenia ustugi
byly cdpowiednic zabezpieczone i funkcjonowaly w sposob uniemozliwiajgcy wyciek danych
oraz dostep 0sob nieuprawnionych;

b) ma obowigzek usuwania wykrytych luk i podatnosci
bezpieczedstwa urzadzeniach/systemach wykorzystywanych do swiadczenia ustugi;
c) zobowiazuje sie niezwiocznie informowac Administratora danych

o wykrytych lukach w zabezpieczeniach i podatnoéciach dotyczacych urzadzer/systemow
Wykonawcy wykorzystywanych do S$wiadczenia ustugi w ramach Umowy, ktére moga
zaktdcié ciagioéé dziatania Administratora danych lub moga mie¢ wptyw na integralnosc,
poufnoéé i dostepnoéé przetwarzanych danych, oraz przedstawi¢ rekomendacje
minimalizujgce ich negatywne skutki do czasu ich usunigcia;
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d) zapewnia, Ze zarzadzanie uprawnieniami w systemach wykorzystywanych do realizacji
Umowy jest sformalizowane i udokumentowane;
e) elementy (urzadzenia, systemy, opregramowanie) wykorzystywane przez Wykonawce do
Swiadczenia ustugi, pozostajace pod jego administracjg i kontrolg, podlegajg aktualizacjom
oraz zmianom konfiguracji w sposdb planowany i kontrolowany, w oparciu o ocene ryzyka i
zalecenia producenta, z uwzglednieniem kompatybilnosci oraz wplywu na ciagiosc
$wiadczenia ustugi; zmiany mogace wptywaé na dostepnosc, integralnos¢ lub poufnosé
danych badz ciaggtoé¢ sSwiadczenia ustugi sg realizowane zgodnie z uzgodnionym
z Zamawiajacym procesem zarzadzania zmiana.
3.9. Wykonawca stosuje narzedzia do wykrywania i reagowania na podejrzane aktywnosci urzadzen
koricowych wykorzystywanych do swiadczenia ustugi;

3.10. Wykonawca identyfikuje podatnosci systemdw informatycznych wykorzystywanych do swiadczenia
ustugi oraz wdrozyt proces zarzadzania podatnosciami technicznymi;

3.11. Do uwierzytelniania i identyfikacji uzytkownikéw w systemach Wykonawcy wykorzystywanych do
realizacji Umowy stosowane sg mechanizmy adekwatne do ryzyka, zapewniajace rozliczalnosc
i ochrone przed nieuprawnionym dostepem.

Konta uprzywilejowane

4.1. Wykonawca zobowigzuje sie do wdrozenia wtasciwej polityki haset oraz zasad zarzadzania hastami
kont uprzywilejowanych (administratorskich) w celu zapobiegania nieuprawnionemu dostgpowi
i nieautoryzowanym zmianom konfiguracyjnym systemdw/urzadzen wykorzystywanych do
$wiadczenia ustugi, w tym do przetwarzania danych osobowych powierzonych do przetwarzania.

Ochrona podsieci

5.1.  Wykonawca zapewnia, zZe komponenty wykorzystywane przez niego
w ramach przydzielonego segmentu/VLAN generuja wytacznie ruch niezbedny do realizacji Umowy,
zgodny z uzgodniona z Zamawiajacym macierza potaczen oraz ze transmisja danych odbywa sig z
wykorzystaniem mechanizmow zapewniajacych poufno$é | integralnos¢ (np. szyfrowanie)
w zakresie, w jakim jest to technicznie mozliwe dla danego systemu;

5.2. Dla uruchomienia przez Wykonawce transmisji danych z urzadzenia/systemu innym medium niz
sie¢ kablowa Ethernet LAN (np. WI-FI, bluetooth lub GSM) wymagana jest pisemna zgoda
Administratora danych. W przypadku planowania uruchomienia takiej transmisji Wykonawca
zobowigzany jest do przedstawienia do akceptacji Administratorowi danych cceny skutkéw dla
ochrony danych przesytanych w taki sposdéb.

Nosniki danych i kopie danych.

6.1. Wykcnawca zapewnia, ze wdrozyt procedury zarzgdzania nosnikami danych (np. DVD, pendrive,
dysk zewnetrzny) oraz ze podlegajg one szyfrowaniu przed przekazaniem ich do uzytku.

6.2. Wykonawca zapewnia, ze ma wdrozone odpowiednie polityki/procedury dotyczace zarzadzania
nosnikami informacji (np. dyski HDD, SSD), na ktorych sa przetwarzane powierzone do
przetwarzania dane osobowe i jest w stanie wykazac, ze:

a) przed sprzedaza, przekazaniem, zakonczeniem eksploatacji lub utylizacjg przez Wykonawce
urzadzen/nosnikow danych pozostajacych pod jego administracjg i kontrola, na ktdrych w
zwiazku z realizacja Umowy mogly zostac¢ utrwalone dane Zamawiajgcego, Wykonawca
przeprowadza trwate usuniecie danych (np. poprzez gtebckie formatowanie lub inng
skuteczng metode uniemozliwiajaca odtworzenie danych),

b) w przypadku braku mozliwosci wykonania procedury, o ktdrej mowa w lit. a), Wykonawca
przeprowadza fizyczne zniszczenie nosnika danych w sposob skuteczny i nieodwracalny.

6.3. Wykonawca zapewnia, ze nie bedzie wykonywat, na zasobach nie nalezacych do Administratora,
danych kopii powierzonych do przetwarzania danych osobowych bez uprzednio wydanej pisemnej
zgody Zamawiajgcego odrebnej dla kazdej planowanej kopii danych. Wykonawca zapewnia,
ze kopia danych zostanie skutecznie, tj. w sposdb niecdwracalny usunigta z zasobow Wykonawcy
po zakoriczeniu czynnosci serwisowej, dla ktérej wykonanie kopii danych byto niezbedne.
Z czynnosci tej Wykonawca sporzadza protokdt zawierajacy opis metodyki usunigcia danych.
Protokoty te sa przekazywane Administratorowi danych w raporcie okresowym, nie rzadziej niz raz
w roku. Na zadanie Administratora danych Wykonawca udostepni protokét dotyczacy wskazane]
kopii danych/czynnosci serwisowej.

6.4. Przed uruchomieniem produkcyjnym (zasileniem systemu informatycznego danymi osobowymi
i podlaczenie do infrastruktury Zamawiajacego) Wykonawca zobowigzany jest przedstawic
Zamawiajacemu do akceptacji konfiguracje systemu, serwerdw i komputerow oraz stosowane
zabezpieczenia. Wykonawca ma obowigzek weryfikacji zastosowanej konfiguracji i zabezpieczen
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6.5.

przez dwie niezalezne osoby (pracownicy Wykonawcy). Zasilenie systemu oraz uruchomienie
integracji z systemami dziedzinowymi moze nastgpi¢ po uzyskaniu od Zamawiajacego
zatwierdzenia konfiguracji systemoéw i urzadzen. Zamawiajacy w porozumieniu z Wykenawcg moze
przeprowadzi¢ testy penetracyjne wdrazanegoe systemu przed zasileniem systemu danymi
oscbowymi.

Nosniki papierowe zawierajace informacje poufne sa niszczone w sposéb uniemozliwiajacy odczyt
informacji.

7. Licencje oraz integracje.

Tils

7.2.
7.3,

Wykonawca zapewnia, ze mozliwa jest petna integracja pomiedzy systemem, ktdrego dotyczy
ustuga (zgodnie z wymaganiami dokumentacji przetargowej), a wilasciwym systemem
dziedzinowym Administratora danych umozliwiajaca przesytanie i odbierania komunikatow
za posrednictwem interfejsu TCP-IP oraz protokotu HL7, a w przypadku dokumentdw protokotem
HL7CDA. Jezeli dla danego systemu/urzadzenia w dokumentacji przetargowej przewidzianc inny
standard lub sposdb integracji, integracja bedzie realizowana zgodnie z tym standardem/sposobem
(np. poprzez ustugi sieciowe/API). Urzadzenie zapewnia poprawng obstuge polskich znakéw.

Licencje do integracji systemdw dostarczone zostaja na warunkach okreslonych w Umowie.

Z chwila dostarczenia licencji Wykonawca zapewnia konfiguracje, podtaczenie oraz integracje
systemu z wiasciwym systemem dziedzinowym Administratora danych.

8. Zdalny polaczenie serwisowe systemdéw/urzadzen.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.
8.8.

8.9.

W sytuacji, gdy Zamawiajacy dopuszcza ustuge zdalnego serwisu realizowang za posrednictwem
sieci publicznej Internet, Wykonawca zapewnia, ze podczas zdalnego serwisu urzadzen i systemow
objetych Umowa komunikacja (przesytanie danych) pomigdzy systemem teleinformatycznym
Zamawiajacego, a systemem teleinformatycznym Wykonawcy odbywa sie w sposob bezpieczny
i jest szyfrowana (silne protokoty szyfrujace).

Przydzielenie zdalnego dostepu dla Wykonawcy bedzie sie odbywato zgodnie z zasadami
obowiazujacymi u Zamawiajacego (indywidualne konta VPN dla serwisantdw). Wykonawca
przekaze z zachowaniem formy pisemnej wykaz oséb uprawnionych do zestawienia potaczenia
zdalnego  pomiedzy systemami teleinformatycznymi Zamawiajacego, a systemem
teleinformatycznym Wykonawcy. Sposdb realizacji potaczenia bedzie uzgodniony z Dziatem
Informatyki Zamawiajacego.

Dane uwierzytelniajace do logowania (systeméw/urzadzenia, zaszyfrowane pliki) beda odbierane
osobiscie przez oscby do tego upowaznione lub przekazywane SMS na wskazane w Umowie numery
telefondw.

Wykonawca moze wnicskowaé o dane logowania tylke i wylacznie dla osob upowaznionych do
przetwarzania danych osobowych powierzonych do przetwarzania na potrzeby nalezytej realizacji
Umowy.

Wykonawca zapewnia, ze nie bedzie eksportowat powierzonych do przetwarzania danych do Paristw
trzecich niespetniajacych wymagan, o ktérych mowa w art. 45 ust.1 rozporzadzenia 2016/679.
Wykonawca zapewnia réwniez, ze potaczenia zdalne do serwisowanych systemow
i urzadzen nie beda realizowane z terytorium panstwa trzeciego niespetniajacego postanowien,
o ktérych mowa w art. 45 ust.1 rozporzadzenia 2016/679 oraz ze nie umozliwi transmisji danych
oschowych do takiego paristwa trzeciego.

Zabrania sie Wykonawcy przekazywania danych logowania (login lub hasto) innym osobom niz
osoby wskazane do realizacji Umowy.

Zdalny dostep udostepnia sie do realizacji ustug wynikajacych z Umowy.
Korzystajac ze Zdalnego Dostepu Wykonawca:

a) bedzie wykorzystywat Zdalny Dostep wytacznie w celu realizacji Umowy;
h) nie bedzie pozyskiwat ani przetwarzat zadnych innych danych, za wyjatkiem danych
niezbednych do realizacji Umowy.

Na wezwanie Wykonawcy Zamawiajacy przekaze osobie realizujacej prace wynikajace z
postanowiert Umowy identyfikator uzytkownika (login) wraz z hastem dostgpu oraz innymi
parametrami niezbednymi do zestawienia zdalnego potaczenia. Hasto bedzie miato charakter hasta
startowego i bedzie podlegato zmianie przy pierwszym logowaniu, zgodnie z zasadami
obowiazujgcymi U Zamawiajacego. Hasto zostanie przekazane bezpiecznym kanatem
komunikacyjnym ustalonym przez strony. Uzytkownicy po stronie Wykonawcy zobowiazuig sie do
nieudostepniania tych identyfikatoréw i haset innym osobom oraz wykorzystywania dostepu
wytgcznie w celu realizacji Umowy.
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8.10.

W zwigzku z realizacjg Umowy w odniesieniu do infrastruktury Zamawiajacego Wykonawcy zabrania

sie:

a)
b)

c)
d)
e)
f)
g)
h)
i)
1)

k)

q)

r

zmiany przyznanych adresow IP bez uprzedniego uzgodnienia z Zamawiajacym,
rozdzielania sygnatu na inne urzadzenia niz okreslony w umowie (np. stosowanie routera
itp.),

jakichkolwiek samowolnych zmian w infrastrukturze telekomunikacyjnej Zamawiajgcego,
dokonywania przecigzenia sieci teleinformatycznej Zamawiajgcego,

rozsytania niechcianej poczty (SPAM),

uzywania bez zgody Zamawiajacego niedozwolonych narzedzi sieciowych, takich jak
sniffery, skanery portdw, exploity,

wykorzystywania infrastruktury teleinformatycznej Zamawiajacego w celu uruchamiania
serwisow swiadczgcych ustugi komercyjne,

rozpowszechniania informacji sprzecznych z obowigzujacym prawem oraz naruszajacych
w jakikolwiek sposob uczucia religijne lub normy spoteczne i obyczajowe,

swiadczenia ustug telekomunikacyjnych oscbom trzecim, o ile wigzg sie one z tranzytem
informacji przez infrastrukture Zamawiajacego,

prowadzenia jakichkolwiek dziatari, ktdére moga powodowac zaktdcenia w dziataniu
infrastruktury Zamawiajacego bez uprzednio uzyskanej zgody Zamawiajacego,
podejmowania jakichkolwiek dziatarl, ktére moga uszkodzi¢ infrastrukture Zamawiajacego,
za pomoca ktdrej $wiadczona jest ustuga lub mogacych zaktéci¢ poprawne funkcjonowanie
systeméw stuzacych udostepnianiu i monitorowaniu ustugi oraz urzadzen | {aczy
przeznaczonych do przekazywania informacji na odlegio$é, za pomoca ktorych swiadczona
jest Ustuga,

dokonywania nieuzgodnionych z Zamawiajacym napraw i zmian (w tym réwniez instalacji
oprogramowania i urzadzen sieciowych) w infrastrukturze telekomunikacyjnej
Zamawiajacego,

kierowa¢ do infrastruktury Zamawiajacego ruchu telekemunikacyjnego z innych sieci
telekomunikacyjnych,

odmowy dostepu do infrastruktury Zamawiajacego, w celu przeprowadzenia czynnosci
kontrelnych, konserwacji lub naprawy,

wykorzystywania udostepnionej przez Zamawiajgcego infrastruktury  niezgodnie
z przepisami prawa lub niezgodnie z zawartg Umowa,

uzyskiwania lub podejmowania préb uzyskania informacji z sieci teleinformatycznej
Zamawiajacego przy uzyciu jakiejkolwiek metody, ktéra nie zostata wyraznie dopuszczona
przez Zamawiajgcego,

przechwytywania, badania lub w inny sposéb analizowania jakiegokolwiek komunikacyjnego
protokotu uzywanego przez Zamawiajacego, zaréwno poprzez analizator sieci, program
przechwytujacy (sniffer) lub inne urzadzenie bez uprzednio uzyskanej zgody
Zamawiajgcego,

podejmowania dziatari, ktére nie sa niezbedne do realizacji zawartych z Zamawiajacym
Umow.

9. Udostepnianie fragmentow baz danych i kopii danych.

9.1.

Udostepnienie fragmentu bazy danych przez Administratora danych lub pobranie bazy danych przez
Wykonawce odbywa sie na nastepujacych zasadach:

a)

b)

c)

Wykonawca zobowiazany jest zwrdcic sie do Administratora danych z uzasadnieniem
merytorycznym pozyskania bazy danych do celéw analizy zgtoszenia serwisowego i musi
wykazaé niezbedno$é oraz adekwatnos¢ takiej czynnoécl z zachowaniem formy pisemnej,
Przed wykonaniem czynnoéci pozyskania fragmentu bazy danych Wykonawca musi uzyskac
zgode Administratora danych wydanej z zachowaniem formy pisemnej,

niezwlocznie po zakoriczonej analizie pobranych danych, a jezeli jest to uzasadnione
koniecznoscia weryfikacji skutecznosci wdrozonego rozwigzania, niezwiocznie po
zakonczeniu tej weryfikacji, jednak nie pdzniej niz w terminie 7 dni od dnia wdrozenia
rozwiazania lub zamkniecia zgtoszenia serwisowego (w zaleznosci od tego, ktdre zdarzenie
nastapi pdZniej), Wykonawca zobowigzany jest do skutecznego i nieodwracalnego usunigcia
danych ze swoich zasobéw. Z czynnosci tej Wykonawca sporzadza protokét zawierajacy opis
metodyki usuniecia danych. Protokoty te sg przekazywane Administratorowi danych w
raporcie okresowym, nie rzadziej niz raz w roku. Na zadanie Administratora danych
Wykonawca udostepni protokét dotyczacy wskazanej kopii danych/czynnosci serwisowej.
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9.2.

d) Kopiowanie fragmentdw baz danych jest mozliwe jedynie na wskazane przez Administratora
danych zasoby Ilub uzgodnione z Administratorem danych zasoby wskazane przez
Wykonawce.

Wykonawca wdrozyt srodki uniemozliwiajgce wykonanie nieautoryzowanych kopii danych

o charakterze poufnym.

10. Obstuga zgtoszen serwisowych i komunikacja z Administratorem danych.

10.1.

10.2.

10.3.

10.4.

10.5.

Dopuszcza sie obstuge zgtoszen serwisowych z wykorzystaniem platformy helpdesku przy
zapewnieniu bezpiecznego szyfrowania komunikacji z platforma.

Wykonawca zapewnia, ze dane przetwarzane w systemie platformy helpdesku sa zabezpieczone
przed dostepem oséb nieuprawnionych.

Dostep do tych danych maja jedynie osobowy upowaznione, a dostep realizowany jest jedynie przez
tg platforme.

Wykonawca zapewnia, ze zarzadza retencja, danych na platformie
i zobowigzuje sie z chwilg zakorczenia umowy do usuniecia wszystkich danych osobowych

zawartych w zamknietych zgtoszeniach serwisowych (opisy, dokumenty itp.) po uzgodnieniu
z Administratorem danych.

Nie dopuszcza sie przesyiania drogg mailowg zawartosci zgtoszen (np. opisy i analizy zgtoszen,
zataczone pliki).

11. Podwykonawcy Wykonawcy.

: 1 e

1.2,

Przed umozliwieniem Podwykonawcy dostepu do powierzonych danych Wykonawca zobowigzany
jest uzyska¢ zatwierdzenie przez Administratora danych zgtoszonego Podwykonawcy
z zastrzezeniem formy pisemnej (Zatgcznik do umowy powierzenia przetwarzania danych).
Wykonawca oswiadcza, ze jego Podwykonawcy (majacy dostep do infrastruktury Administratora
danych lub powierzonych danych osobowych) stosujg poziom ochrony nie nizszy niz okreslony przez
Administratora danych oraz ze ponosi odpowiedzialnos¢ za dziatania Podwykonawcdw jak za
dziatania wtasne.

Oswiadczam, ze powyzsze informacje sa prawdziwe

data i podpis osoby upowaznionej do ztozenia oswiadczenia w imieniu Wykonawcy
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7 Zatacznik nr 5 do Umowy nr
{1 EI.273.10.II11.2026

PERNIK

T Ty,
=|KO

Oswiadczenie o zachowaniu poufnosci

Ja, NIZEJ POUPISANY oottt e

ZALFHANTONVIR BEZEZL ....vieeronsmmnensinomssarassnios s T T D e SRty , Zwanego
dalej Wykonawcag

realizujac ustuge na rzecz Wojewddzkiego Wielospecjalistycznego Centrum Onkologii
i Traumatologii im. M. Kopernika w Lodzi, zwanego dalej Zamawiajacym Ja, niZzej podpisany,
niniejszym oswiadczam, ze:

1. posiadam upowaznienie do przetwarzania danych osobowych, nadane przez Wykonawce

2. zapoznatem sie z przepisami dotyczacymi ochrony danych csocbowych Rozporzadzenia Parlamentu
Europejskiego i Rady(UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony osbb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) zwanego dalej RODO,
Ustawy z dnia 10 maja 2018r. o ochronie danych osobowych (Dz.U. 2018, poz. 1000 z pézn. zm.)
i zobowigzuje sie do ich przestrzegania,

niniejszym zobowiazuje si¢ do

« zachowania w tajemnicy, takze po ustaniu stosunku pracy, wszelkich informaciji dotyczacych funkcjonowania
systemow i urzadzen tzn. informacji technicznych, technologicznych, prawnych organizacyinych dotyczacych
urzadzeri, systeméw informatycznych/teleinformatycznych (np. urzadzenia, wyroby medyczne, sprzet
informatyczny), uzyskanych w trakcie wykonywania umowy niezaleznie od formy i zrodta ich pozyskania,

» bezterminowego zachowania w tajemnicy wszelkich informacji dotyczacych danych osobowych
przetwarzanych w w/w urzadzeniach i systemach oraz nieudostepniania ich tresci osobom trzecim,

= wykorzystania w/w informacji jedynie w celach okreslonych ustaleniami umowy,

» zachowania w tajemnicy uzyskanych haset dostepu do systemdw informatycznych, urzadzen medycznych i
pomieszczen,

. zapewnienia bezpieczeristwa danych osobowych peprzez ich ochrone przed przypadkowym lub niezgodnym z
prawem zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem lub nieuprawnionym
dostepem,

« natychmiastowego zgtaszania przetozonemu oraz Petnomocnikowi ds. Bezpieczenstwa w Szpitalu proby lub
faktu naruszenia zabezpieczenia pomieszczenia, bezpieczeristwa zbioru, urzadzenia lub systemu
informatycznego, w ktérym przetwarzane sg dane osobowe,

- niekopiowania lub niepowielania, ani w jakikolwiek inny sposdb nierozpowszechniania jakiejkolwiek czesci w/w
informaciji,

«  wykonywania polecen Inspektora Ochrony Danych oraz innych przedstawicieli Szpitala odpowiedziainych za
bezpieczeristwo danych osobowych, ktére beda zwigzane z zachowaniem bezpieczeristwa danych osobowych
i sposobdw ich zabezpieczenia w poufnosci.

Ponadto, oswiadczam ze:

. Znane mi sg zasady odpowiedzialnosci prawnej za niezgodne z przepisami ¢ ochronie danych osobowych
przetwarzanie danych osobowych craz mam Swiadomos$é, Ze za niedopetnienie cbowiazkow
wynikajacych z niniejszego oswiadczenia moge odpowiada¢ prawnie na podstawie regulacji
wewnetrznych obowiazujacych u administratora danych, kodeksu pracy, kodeksu karnego lub kodeksu
cywilnego.

Zgodnie z art. 13 ust. 1 Ogdlnego Rozporzadzenia o Ochronie Danych (RODO) informujemy. Ze:

a. Administratorem Panstwa danych osobowych jest Wojewoddzkie Wielospecjalistyczne Centrum Onkologii
Traumatologii im. M. Kopernika w todzi (93-513) z siedzibg przy
ul. Pabianickiej 62, tel.: +48 42 689 50 00, e-mail: szpital@kopernik.lodz.pl
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Wszelkie informacje i watpliwosci dotyczace przetwarzania Panstwa danych przez Administratora mozna
kierowa¢ do Inspektora Ochrony Danych pisemnie na adres administratora lub mailowo na adres
iod@kopernik.lodz.pl

Panstwa dane osobowe przetwarzane beda na podstawie art. 6 ust.1 lit. ¢) RODO  w zwigzku z realizacjg
umowy. W razie niepodania danych osobowych mozliwa jest odmowa podpisania lub wykonanie umowy.
Dane oscbowe moga byé udostepnione innym uprawnionym podmiotom, na podstawie przepiséw prawa, a
takze podmiotom, z ktorymi Administrator zawart umowe w zwiazku z realizacjg ustug na rzecz Administratora
(np. kancelarig prawna, dostawcg oprogramowania, zewnetrznym audytorem).

Paristwa dane osobowe beda przechowywane przez okres niezbedny do realizacji umowy oraz przez okres
przechowywania dokumentaciji wymagany przepisami pocwszechnie cbowigzujgcego prawa.

Przystuguje Panstwu prawo dostepu do tresci swoich danych, prawo ich sprostowania i przystuguje prawo
zadania: ich usuniecia, ograniczenia przetwarzania, przenoszenia oraz wniesienia sprzeciwu.,

Paristwa dane osobowe beda przetwarzane przez okres wskazany w art, 5 ustawy z dnia 14 lipca 1983 r. o
narodowym zasobie archiwalnym i archiwach

Paristwa dane nie beda przetwarzane w sposéb zautomatyzowany, w tym rowniez w formie profilowania.
Panistwa dane zostaty pozyskane od Wykonawcy.

Jesli uznaja Panstwo, iz przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Paristwu prawo
wniesienia skargi do Prezesa Urzedu Ochrony Danych Oscbowych.

Powyisze o$wiadczenie potwierdzam wiasnym podpisem

Migfscowasc czytelny podpis osoby skiadajgeef oswiadczenie
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Zatacznik nr 6 do umowy EI.273.10.I11.2026
KLAUZULA INFORMACYJINA DLA OSOB REPREZENTUJACYCH WYKONAWCE

Zgodnie z art. 13 oraz odpowiednio art. 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie
danych) zwanego dalej RODQ, informujemy, iz:

a)

b)

)

d)

e)

f)
g)

h)
i)

Administratorem Paristwa danych osobowych jest Wojewddzkie Wielospecjalistyczne Centrum Onkclogii
Traumatologii im. M. Kopernika w todzi (93-513) z siedzibg przy ul. Pabianickiej 62,tel.: +48 42 685 50
00, e-mail: szpital@kopernik.lodz.pl

Wszelkie informacje i watpliwosci dotyczace przetwarzania Paristwa danych przez Administratora mozna
kierowa¢ do Inspektora Ochrony Danych pisemnie na adres administratora lub mailowo na adres
iod@kopernik.lodz.pl

Paristwa dane osobowe przetwarzane bedg na podstawie art. 6 ust.1 lit. b) i lit. ¢ RODO w zwigzku z
realizacig umowy. W razie niepodania danych osobowych mozliwa jest odmowa podpisania lub wykonania
umowy z podmiotem bedacym strong umowy.

Dane oscbowe moga byé udostepnione innym uprawnionym podmiotom, na podstawie przepiséw prawa,
a takze podmiotom, z ktdrymi Administrator zawart umowe w zwigzku z realizacjg Ustug na rzecz
Administratora (np. kancelaria prawng, dostawca oprogramowania, zewnetrznym audytorem) lub innym
podmiotom, ktdrych udziat w realizacji celéw, o ktérych mowa w ust. 3 powyzej jest niezbedne.

Paristwa dane osobowe beda przechowywane przez okres niezbedny do realizacji umowy craz przez okres
przechowywania dokumentacji wymagany przepisami powszechnie obowigzujacego prawa art. 5 ustawy z
dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach.

Przystuguje Panstwu prawo dostepu do tresci swoich danych, prawo ich sprostowania i przystuguje prawo
zadania: ich usuniecia, ograniczenia przetwarzania, przenoszenia oraz wniesienia sprzeciwu.

Jedli uznajq Panstwo, iz przetwarzanie danych osobowych narusza przepisy RODC, przystuguje Parstwu
prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Paristwa dane nie beda przetwarzane w sposob zautomatyzowany, w tym rowniez w formie profilowania.
Paristwa dane osobowe nie beda przekazywane do paristwa trzeciego lub organizaciji miedzynarodowych.

Paristwa dane zostaly podane przez podmiot bedacy strong zawartej umowy

Podpis Wykonawcy
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Zatacznik nr 7 do umowy EI.273.10.I11.2026

Testy akceptacyjne 2FA (SMS) - Portal Pacjenta

1. Cel

Potwierdzenie poprawnego dziatania uwierzytelniania dwusktadnikowego (2FA) z uzyciem jednorazowego kodu
SMS podczas logowania do Systemu.

2. Warunki wstepne

1. Dostep do srodowiska testowego lub produkcyinego (zgodnie z ustaleniami Stron).

Dwa konta testowe:

e Konto A - z poprawnym numerem telefonu i mozliwoscig, odbioru SMS,

e Konto B - bez numeru telefonu lub z numerem niezweryfikowanym (test negatywny).
3. Aktywna integracja z bramkg SMS.

3. Kryteria odbioru

1. Wszystkie testy oznaczone jako Krytyczne musza zakonczyc¢ sie wynikiem PASS.
2. Funkcjonalnoéé¢ uznaje sie za wdrozonag, jezeli 2FA dziata w Srodowisku produkcyjnym oraz testy
krytyczne zostaty zaliczone i potwierdzone w protokole.

4. Przypadki testowe

Wynik
ID ||Test Priorytet| Kroki (skrot) ||Oczekiwany wynik Uwagi
Y ( ) ywy (PASS/FAIL) 9
GEeWaRia . Login+hasto  —
Tk gr whvm OTP Krytyczny |lodbierz SMS —||Logowanie skuteczne
poprawny wpisz OTP
Login+haste — ;
Brak | la, k kat bied
T2 ||Btedny OTP Krytyczny wiléz Bladiiy OTP rak logowania, komunikat btedu
j TP i
Wygeneruj _0 Brak logowania, mozliwosc
T3 ||OTP wygasty Krytyczny ||— odczekaj — EEFEREARIS REWEGE
wpisz OTP Y9 ©
Zaloguj sie OTP
Ponowne uzycie — wyloguj —
T4 oTP ¥ Krytyczny sprébuj uzyé Odmowa (OTP jednorazowy)
tego samego
oTP
Limit préb/ Wpisuj btedny Blokada lub odmowa dalszych prob
- blokada Krytyczay OTP do limitu zgodnie z ustawieniami
Ponowna wysytka : Kliknij ,, Wys3lij Kod przychodzi, system ogranicza
T6 Wazny o R :
kodu (resend) ponownie naduzycia (brak spamowania)
Konto bez Login+hasto na Brak mozliwosci przejscia 2FA bez
T7 Krytyczny ; ©o g . e
numeru telefonu koncie B spetnienia wymagan (brak obejscla)
T8 Awaria  wysylki Was FhRba Icgc:xama Kontrolowany komunikat, brak
SMS azny pray bn .u logowania bez OTP
wysytki
* OTP - One-Time Password {jednorazowe hasto)
5. Potwierdzenie wykonania
Testy wykonano w dniu: w Srodowisku:

Osoby wykonujace testy:

Podpis Zamawiajgcego:

Podpis Wykonawcy:
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